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Giai phap ung cttu va phuc hoi hé théng sau tham hoa
tan cong mang

13:29 13/11/2024

Tac gia: bang cap nhat

Véi phuong cham “céch phong thu hay nhat la cha déng tan céng”, nam 2024, Lién
minh An toan Théng tin CYSEEX da thuc hién dién tdp an ninh mang trén 18 hé théng,
phat hién 497 16 héng, trong dé c6 93 16 héng nghiém trong. Chién dich phong chéng
phishing cho hon 14.000 nhéan vién da gép phan giam 40% 16 héng nguy hiém, ndng cao

nang luc itng phé va nhan thic bao mat trong cac té chic thanh vién.

DAy la théng tin dugc cung cép tai hoi thdo “Ung cltu va phuc héi hé théng sau thdm hoa” do Lién
minh An toan Théng tin CYSEEX t6 chirc tai Ha NOi, séng 13/11 véi su tham du cGia gan 300 khach
mai la dai dién co quan quan ly, [anh dao doanh nghiép va chuyén gia trong linh vuc cong nghé,

an ninh théng tin.
Chu déng ing phé trudc cac cudc tan co6ng mang ngay cang tinh vi

Ho6i thao “Ung clu va phuc héi hé théng sau thdm hoa” nham chia sé kién thic va kinh nghiém,
gilp cac doanh nghiép nang cao nhan thic va cha dong ng phd trudc cac cudc tdn cdng mang

ngay cang tinh vi.
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Ong Nguyén Xudn Hoang, Chu tich Lién minh CYSEEX, Phé Chd tich HDQT Céng ty C& phén MISA

phat biéu tai hdi thao.

Phat biéu khai mac, 6ng Nguyén Xuan Hoang, Chu tich Lién minh CYSEEX, Phé Cha tich HDQT
Cobng ty C6 phan MISA cho biét, ing ctru va phuc héi hé théng sau tham hoa tan céng mang la
nhiém vu cap thiét vGi cac doanh nghiép. D& bao vé an toan va duy tri tinh lién tuc cho hé théng,
cac doanh nghiép c6ng nghé can chuan bi ky luéng va nang cao nang luc iing phé truéc moi tinh

huong.

Day la mot khau khong thé thiéu dé bao dam sy 6n dinh va an toan cta hé thong théng tin trudc
nhitng cudc tan céng ngay cang tinh vi va nguy hiém. Cac bai hoc va ky nang thuc té khong chi
gilp giam thiéu thiét hai ma con gilp tang cudng kha nang chéng chiu, phuc héi hé théng mot

cach hiéu qua va nhanh chéng nhat.



Khang dinh su déng hanh cung Lién minh CYSEEX, 6ng Tran Quang Hung, Quyén Cuc trudng Cuc
An toan thong tin, B6 Théng tin va Truyén théng, 6ng Triéu Manh Tung, Phé Cuc truéng Cuc An
ninh mang va phong, chéng téi pham s dung cong nghé cao, B6 Cong an dong chia sé: “Quyét
tam dong hanh cung Lién minh CYSEEX dé nang cao hé théng bdo mat, bado vé téi da quyén lgi cla

nguoi dung cudi trong ky nguyén so”.

V@i phan trinh bay thuyét phuc tai hdi thdo, 6ng L& Cong Phu, Phé Gidm doc VNCERT nhan manh
vé tam quan trong cta Threat Hunting trong viéc phat hién méi de doa bdo mat tiém &n. Day la
phuong phap chu dong tim kiém dau hiéu doc hai ma khéng can phu thudc vao canh béao trudc,
vugt qua nhitng han ché cta cong nghé phong tha truyén thong. Threat Hunting gitp giam thoi
gian ma moi de doa cé thé ton tai trong hé théng, déng thoi nang cao kha nang phan dng nhanh

chéng trudc céc cudc tdn c6ng mang ngay cang phdc tap.
Nhén dinh cac chién lugc phong tha va phuc héi hé théng

Bdo cdo két qua thuc tién tir cdc cudc dién tap chéng phishing va bao méat hé théng, 6ng Nguyén
Quang Hoang, Trudng Ban t6 chirc tap tran CYSEEX kiém Gidm doéc An ninh Thong tin MISA da c6
nhiing théng tin: Nam 2024, Lién minh CYSEEX da thuc hién dién tdp an ninh mang trén 18 hé
théng, phat hién 497 16 héng, trong dé cé 93 16 héng nghiém trong. Chién dich phong chéng
phishing cho hon 14.000 nhan vién da gép phan gidm 40% 16 h6ng nguy hiém, ndng cao nang luc

(ng pho va nhéan thirc bdo mét trong cac t6 chiric thanh vién.



Dién gia trinh bay viéc phat hién, xt ly, img clu va hé tro phuc héi hé théng khi bi tdn céng mang.

Ong Nguyé&n Quang Hoang cling chia sé kinh nghiém tang cudng phong tha mang, nhan manh vai
tro ctia moé hinh SecDevOps trong giam thiéu 16 héng, ndng cao nhan thdc an toan va trién khai
hiéu qua céac chién dich phishing. Dinh huéng cho nam 2025, CYSEEX sé md rong thanh vién, t6
chtrc dién tap thuc chién hang thang va ddy manh trién khai ky thuat Threat Hunting dé tang

cudng khad nang bao mat cho cac thanh vién trong Lién minh.

Chia sé vé kinh nghiém thuc chién (ng ctu va phuc héi hé théng sau khi bi tan cong, 6ng Nguyén
Cong Cudng, Gidm déc Trung tam SOC,Cong ty An ninh mang Viettel da néu ré cach thic cla cac
nhém nhu APT41 va Lazarus tlr khai thac 16 h6ng dén trién khai ransomware. Bdo cdo cling chira
cac diém yéu bao mat phd bién va dé xuat gidi phap gidm sat lién tuc, danh gia dinh ky va lap ké

hoach (ng phé su c6 dé tang cuong "stric khde" hé thong.



Dai dién Dell, 6ng Cao Giang Nam, phu tradch nhém gidi phap bdo vé dir liéu, thi truong Viét Namva
khu vuc BDéng Duong gidi thiéu Power Protect véi nén tang Zero Trust, gilp doanh nghiép bdové va
phuc hoi dit liéu trudc cac méi de doa ransomware. Gidi phap st dung phan tach vat ly, khéabao

mat va Al thdng minh, ddm bao tinh toan ven va phuc hoi dit liéu nhanh chéng trong méitrudong da

dam may, tang cuong an ninh va tinh lién tuc cho hoat déng doanh nghiép.

Tai hoi thao, 6ng Nguyén Thanh Pat, Product Manager SONIC da cé nhitng nhan dinh cac chién
lugc phong tha va phuc héi hé théng cho doanh nghiép truéc méi de doa ransomware. N6i dung
bao gom cac phuong thic tadn cong phé bién nhu email Ira ddo, danh cap tai khoan va giai phép
bado mat nhu Zero Trust, phan doan mang, nang cao nhan thic nhan vién va sao luu dir liéu 3-2-1
dé dam bao khoéi phuc nhanh chéng.
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Thanh vién Lién minh CYSEEX.

Bén canh dd, cac chuyén gia cling chia sé vé giai phap bdo vé dir liéu doanh nghiép vdi Pure
Storage, gilp tang cuong kha nang phuc hoi trudc tdn cong mang. Céng nghé SafeMode Snapshot
cho phép sao luu an toan, phat hién bat thudng sém va khoéi phuc nhanh chéng, gitip ddm bao

toan ven dir liéu va giam thiéu tén that khi gap su ¢6 an ninh.

Theo 6ng Hoang Hiéu, Trudng nhém Giai phap AWS Viét Nam da cé chia sé cach AWS bao vé va
phuc hoéi dit liéu trudc ransomware qua cap nhat hé thong, quan ly quyén han, phan doan mang va
sao luu an toan véi AWS Backup, AWS DRS, giup khéi phuc nhanh, ddm bao an toan va lién tuc cho

doanh nghiép.

Theo dai dién Lién minh CYSEEX, vdi chién lugc nam 2025, Lién minh CYSEEX khang dinh cam két



manh mé trong viéc bao vé khdng gian mang trudc cdc moi de doa Itra ddo ngay cang phuc tap,
tap trung phong chéng phishing. Lién minh khéng chi huéng téi viéc gidm thiéu nguy co danh cap
d{r liéu va cac tén that tai chinh, ma con gilp duy tri su 6n dinh va tin cay cda maéi truong kinh
doanh s6. Pay sé la nén tang viing chac gilp cad nhan va doanh nghiép an tdm phat trién trong

mot moi truong so6 an toan hon.

Lién minh An toan Thong tin CYSEEX (viét tat cla Cyber Security Exercise) la lién minh do MISA
khéi xudng thanh lap cung Sapo, Viettel Solutions, Bdo Viét, Mobifone, Bravo véi muc dich: Chia
sé kién thic va kinh nghiém gilp nang cao nang luc trong viéc phong nglra va ng phé cac su co

vé an ninh thong tin trén khéng gian mang.

Hoi thao thuong nién CYSEEX duogc té chic thuong nién tir nam 2022 la dip dé chia sé kién thuirc
va kinh nghiém, giGp cac thanh vién nang cao nang luc phong ngtra va ing phé su cé an ninh

mang.
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