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Mot so6 yéu cau vé phong ngua, ing phd, giai quyét cac
van dé an ninh phi truyén théng, trong tam la an ninh
mang trong nén an ninh quodc gia trong thoi gian téi
15:14 27/09/2024

Tac gid: Pang cap nhat

An ninh phi truyén théng (ANPTT), trong d6 an ninh mang (ANM) la trong tam, la thach
thuc to I6n ma thé giéi duong dai dang phai déi dau. Nhitng nguy co cua ANPTT anh
hudng siu sac va de doa dén su ton tai, phat tri€n cua méi ca nhan, céng dong, tung
qudc gia va cua toan nhan loai. Trong céng tac phong ngua, ing phé cac nguy co trén,

can dap ung nhiéu yéu cau.

—

Quang canh hdi thdo khoa hoc quéc gia: “Van dé an ninh phi truyén théng, trong tdm la an ninh

mang trong nén an ninh quéc gia’’ thudc dé tai KX.04.32/21-25 Anh: TL
Yéu cau déi véi su lanh dao cua Pang

MGt la, chl trong phan tich boi cdnh thé gidi va trong nudc dé€ du bao kip thai, trén co sé doé co
quan diém dinh hudng dang dan, xac dinh rd cac nhiém vu, giadi phdp nham chi dong phong nglra,

Ung pho, gidi quyét cac van dé vé ANPTT, ANM cé nguy co déi véi nén an ninh quoc gia (ANQG).



Trong b6i canh toan cau hda va hoi nhap quéc té, cung véi phat trién nén kinh té thi truong dinh
hudng xa hoi chd nghia va tdc dong cla cudc cdch mang cong nghiép lan th tu, thi nhiéu van dé
cla ANPTT, ANM sé phat sinh rat khé luong. Do vay, can phai lam tét cong tac phan tich, du bao
tinh hinh, qua dé, phan doan cac tadc dong tich cuc, dac biét la cac tdc déng tiéu cuc dé kip thoi
phong chéng, ing phd, giadi quyét c6 hiéu qua, khac phuc, ngan chan cac nguy co vé an ninh c6 thé

XAy ra trong tung linh vuc cling nhu toan bé nén ANQG.

Hai la, n6i dung va phuaong thic 1danh dao phai thich ing, phu hgp véi boi canh mdi, diéu kién mai
khi ma dat nudc dang day manh (ng dung cac thanh tuu khoa hoc va cdng nghé vao hau hét cac
linh vuc cla doi séng xa hoi. Do do, khéng ngimng déi méi nbi dung va phuong thic 1anh dao dugc

dat ra nhu mot yéu cau mang tinh tat yéu khach quan.

Ba la, thuong xuyén téng két thuc tién, nghién ctu ly luan dé cung cép cac luan c& khoa hoc cho
viéc déi méi ndi dung, phuong thic 1anh dao cla Dang trong cong tac phong chéng, ing phd, giai
quyét cac van dé ANPTT, trong tam la ANM trong nén ANQG. Chi c6 téng két thuc tién, nghién ciu
ly ludn mai gitp Pang cd can ci khoa hoc va thuc tién chac chan dé khdong ngirng déi méi ndi dung

va phuong thic l1anh dao trong linh vuc quan trong nay.

Bén la, Dang phai quan tam dén céng tac tuyén truyén, gido duc nham nang cao nhan thuec, trach
nhiém cla can bo, dadng vién va nhan dan trong cong tac phong chéng, iing phd, gidi quyét cac van
dé ANPTT, ANM trong nén ANQG. Muén c6 dugc nhitng hanh dong diang dan, hiéu qua, moi can bo,
dang vién va moéi nguoi dan phai cé kién thirc, su hi€u biét vé ANPTT, ANM nhat dinh, tir d6 thay
dugc trach nhiém cuda ban than trong céng tdc phong chéng, Ung phd, gidi quyét cadc van dé ANPTT,
ANM nham bdo vé nén ANQG. Va dé dat dugc diéu do, Pang phai tang cudng cong tac tuyén
truyén, gido duc dé can b, dang vién va nhan dan c6 nhan thic day du, ding dan, cé tinh than

trach nhiém cao, tur do, chu déng, tich cuc tham gia vao céng tac quan trong nay.
Yéu cau déi véi su quan ly cia Nha nuéc

Mét la, phai cé nhan thirc va tu duy chién luge trong quan ly nha nudc vé ANPTT, ANM. Cac cha thé
quan ly nha nudc phai thau hi€u va nam virng ca vé ly luan va thuc tién cac van dé cta ANPTT va
ANM, trén co sé dé hinh thanh tu duy chién lugc trong quan ly nha nudc vé van dé ANPTT, ANM.
Nhirng van dé ANPTT nhu can kiét tai nguyén, 6 nhiém moi truong, bién déi khi hau, an ninh con
nguoi, ANM... sé khong thé giai quyét dugc néu khoéng cé vai tro diéu phoi, quan tri cia Nha nudc

dua trén moét chién luge da dugc hoach dinh ré rang, bai ban.



Hai la, Nha nudc phai thiét |ap thé ché, co ché quan ly cac van dé ANPTT, ANM mot cach rd rang,
kip thoi va hiéu qud. Trong boi canh cac van dé ANPTT, ANM dién bién phtc tap, cudéc cach mang
c6ng nghiép lan th tu lam nay sinh cac van dé mdi hoac tao ra moi trudng méi cla cac van dé
ANPTT, ANM, doi héi nang luc quan tri nha nudc cling phai dugc nadng tam, tao kha nang thich ting
cla Nha nudc truéc nhirng van dé ANPTT, ANM mdéi xuat hién. Bén canh dé, cac van ban quy pham
phép luat vé van dé ANPTT, ANM tuy d& cé song van con nhiéu han ché, bat cap so vdi yéu cau cua
thuc tién. Do do, can ti€p tuc hoan thién cac thiét ché, thé ché quan ly nha nudc dé€ dam bao cho
cOng tac phong chéng, ing phd, giadi quyét cac van dé ANPTT, trong tam la ANM trong nén ANQG

hiéu qua hon.

Ba la, phai nang cao nang luc du bao chién lugc ciia Nha nudc vé nhitng bién dong cla cac van dé
ANPTT, ANM dé cha dong phong chéng, ting phd, ngan chan cac nguy ca cé thé xay ra. Trong bai
canh mdéi véi nhirng bién déng khon ludng, cdng tac quan ly nha nudc doéi véi cac van dé ANPTT,
ANM rat dé sa vao tinh thé bi déng, bat ngd. Do vay, cac chl thé quan ly doi héi phai ¢ nang luc
du bdo chién lugc dé gianh thé chu déng, kip thoi dua ra cac giai phap phong chéng, ing phd, giai

quyét c6 hiéu qua.

Bén la, phai déi méi phong cach quan ly céng tac phong chéng, ng phd, gidi quyét cac van dé
ANPTT, trong tam la ANM trong nén ANQG. Trong linh vuc ANPTT, ANM, phong cach quan ly can
phai dat nhiing tiéu chi vira doc lap vira phu thudc cé tinh dan xen gom: 1 - Dan chd (quan hé hiu
ca gilra cac co quan nha nudc vGi cong dan tao kha nang thau hi€u nhu cau, Igi ich cta cac khach
thé&, déi tugng va muc tiéu quan ly tao méi trudng quan ly tét cac van dé ANPTT, ANM vén phic
tap); 2 - Khoa hoc (ap dung tri thirc khoa hoc trong quan ly do su bién dong khéng nging clia cac
van dé ANPTT, ANM doi hdi phai c6 cac cong nghé quan ly mai phlu hop); 3 - Hién dai (cap nhat cac
c6ng cu quan ly méi nhat dé kip thoi ing phé véi nhitng van dé ngay cang hién dai, tinh vi cia cac
toi pham c6 lién quan dén van dé ANPTT, ANM); 4 - Ky luat - phap quyén (han ché tinh trang vo
chinh phd, budc dé cao tinh tuan tha quy dinh, phap luat va nghiém khac trong trirng phat nham
tao ra su ran de cho nhitng téi pham c6 lién quan dén viéc lam ndy sinh cac van dé ANPTT, ANM véi

tinh chat manh déng va c6 trinh do cao khé phat hién)...
Yéu cau vé hé théng té chiic bd may va can bd

Hé théng t6 chirc bd may va can bo co vai tro quyét dinh dén sy thanh, bai cla cong tac phong

ngtra, ing pho, gidi quyét cac van dé ANPTT, trong tam la ANM trong nén ANQG. Phong chéng, Uing



phd, gidi quyét cac van dé vé ANPTT, ANM la rat rong, rat phdc tap, doi hdi phai cé chuyén mon va
tinh chuyén nghiép cao. Cho nén can phai cé mét hé théng té chidc chat ché va nhimng can b cé
pham chat, nang luc tuong thich. Trong bdi canh hién nay, yéu cau dat ra cho hé théng té chic bd
may va can bo trong linh vuc cong tac nay cling cao hon, ngay cang cé tinh chuyén nghiép va

chuyén sau hon.

Mét la, hé théng t6 chirc bd may phai tinh gon, hoat dong hiéu luc, hiéu qua dap ing yéu cau céng
tac phong ngtra, ing phd, gidi quyét cadc van dé ANPTT, trong tam la ANM trong béi cdnh méi. Tu
thuc trang vé hé théng t6 chirc bd may cldia Dang, cla Nha nudc va cac t6 chirc chinh tri - xa hoi

cho thay con qua céng kénh, hoat dong kém hiéu luc, hiéu qua.

Hai la, xay dung ddi ngl can bd c6 chat lugng dap ing yéu cau nhiém vu céng tdc phong nglra, Uing
phd, gidi quyét cac van dé ANPTT, trong tdm la ANM trong tinh hinh md&i. B6i ngi can b6 lam cong
tdc phong nglra, iing phé, giai quyét cac van dé ANPTT, trong tdm la ANM doi hoi rat cao vé moi
mat, bdi do chinh tinh chat dac thu va dac diém phic tap caa linh vuc ANPTT, ANM quy dinh. Ngoai
nhiing yéu cau chung déi véi ngudi can bo la trung thanh, liém chinh, guong mau, can kiém, ky
cuang, doan két, sang tao, gidi chuyén mén, nghiép vu nhu la nhitng pham chat, nang luc chung
trong cong viéc, thi con cé nhirng yéu cau riéng doi véi ngusi can bd lam cdng tdc phong nglra, Ung
phé véi cac van dé ANPTT, ANM. Yéu cau nay la mang tinh dac thl trong c6ng viéc véi moi van dé

ANPTT, ANM khéac nhau.
Yéu cau vé trach nhiém caa nguoi dan va céng dong

Nhirng van dé cta ANPTT, ANM c6 thé gay mat an toan cho ANQG chd yéu xuat phat tir hanh dong
cla con ngudi. Trach nhiém cta ngudi dan va cdng déng la co sd, diéu kién, tién dé cho sy thanh
cbng cua qudc gia trong viéc phong nglra va ing pho, gidi quyét cac van dé ANPTT, trong tam la
ANM trong nén ANQG. Viét Nam d& c6 nhiéu bién phap dé nang cao trach nhiém cda nguoi dan va
cdng dong trong linh vuc ANPTT, ANM, song van con c6 nhitng vuéng mac, han ché nhat dinh. V&i
m&i van dé cla ANPTT, ANM khac nhau sé c6 nhiing yéu cau vé trach nhiém khac nhau déi véi

cdng déng va ngudi dan, cho nén van c6 yéu cau chung va yéu cau riéng.

Yéu cau chung vé trach nhiém déi véi nguoi dan va céng déng trong céng tac phong

ngtra, ing phé, giai quyét cac van dé ANPTT, trong tam la ANM.

Yéu cdu chung vé trach nhiém cda ngudi dén:



Trinh do hi€u biét vé cac van dé ANPTT, ANM it nhat phai & mic dd co ban, tic la c6 hiéu biét nhat
dinh vé céc van dé ANPTT, ANM, dac biét vé hdu qua cha né dé hinh dung ra trach nhiém cta ban

than d6i véi cong viéc phong nglra, Ung pho va gidi quyét cac van dé ANPTT, ANM trong nén ANQG.

Nhan thdc dugc cac Igi ich va nguy co cha mbéi ngudi dan déi véi cong tdc phong nglra, ting pho véi
cac van dé ANPTT, ANM trong viéc bao vé an ninh cho méi ca nhan, cong dong va ANQG. Pay
khong chi la cong viéc ctia Nha nudc ma con la trdch nhiém cla moi nguoi dan séng trong 1anh thé
Viét Nam. Mbi ngudi dan la mot dai s vé moi truding, mét chién si chéng déi nghéo, dich bénh,

chéng tdi pham cong nghé cao trén internet va mang xa hoi...

Nhéan thic réd moi quan hé gitra ANQG, an ninh cdng déng va an ninh cd nhan dé tu ban than nguoi
dan thay dugc nhitng hau qua néu khdng phong nglra, Uing phd, giai quyét kip thoi, hiéu qua céac

van dé ctia ANPTT, ANM.

Thai do va hanh vi cda ngudi dan tham gia chd déng, tich cuc vao cong tdc phdng nglua, ing phd,
gidi quyét cac van dé ANPTT, trong tam la ANM la thé hién tinh than trach nhiém cao cla mét céng

dan trong bdo vé nén ANQG.
Yéu cdu chung doéi véi trach nhiém cua céng déng:

Gan lgi ich véi trach nhiém. Tinh dac thu trong trach nhiém cda cdc nhém cong doéng la ludn gan

V@i lgi ich, vi thé lgi ich dén dau thi trach nhiém dén dé.

Y thirc vi x& hdi, vi quéc gia cha cac cong déng ngudi trong viéc phong ngira, Ung phd, gidi quyét

cdc van dé ANPTT, ANM.

Hinh thanh hé gia tri van hda vi xa héi phat trién bén viing dé tao méi truong ng x& chan, thién,
my trong hanh vi khi tham gia phong ngtra, ing phd, giadi quyét cac van dé cia ANPTT, ANM trong
nén ANQG.

Yéu cau riéng déi véi trach nhiém cua ngudi dan va céng déng trong céng tac phong

ngtra, irng phé, giai quyét cac van dé ANPTT, trong tdm la ANM

O day chi xem xét tir van dé ANM c6 thé thay, ngudi dan va cdng déng |a nhitng chi thé x& hoi
dugc hudng lgi va cling la d6i tugng can dugc bao vé trén khdng gian mang. Thuc té Viét Nam cho
thay, khi nguoi dan véi tu cadch cad nhan ludn tuong tac, trao déi, chia sé thong tin, t6 chiric dién dan,

cung cap hé trg xa hoi, kinh doanh, truyén théng, choi tro chai (games), tim ki€m viéc lam... trén



khoéng gian mang thi khéng gian mang da tré thanh khéng gian sinh ton, tré thanh maéi truong séng
nlra 4o ntra that cha ban than ho. Tuy vay, y thic cd nhan clia mdi ngudi dan va cong dong vé
khong gian mang, an toan mang va ANM lai chua da dé tu bdo vé minh trong mot thé gigi mang
nhiéu nguy hiém va thach thirc. Tur dé, trach nhiém cla ho d6i véi ANM cla ban than cling nhu ANM

clia quéc gia & muc do dang bdo déng nhu trong trong phan thyc tién da mo ta.

Yéu cau riéng vé trach nhiém déi véi méi ngudi dén trong linh vuc ANM:

Nang cao y thirc, nhan thic vé bao vé ban than, ngudi than, céng dong, xa hoéi, bdo vé cha quyén,
lgi ich quéc gia trudc cac thach thic, moi de doa clia ANM, tir 6 hinh thanh nang luc phong vé cla

ngudi dan.

Trang bi kién thic va ky nang dé nhan dién cac méi de doa ANM, &m muu thi doan tdn cong mang,
cac hinh thai phai sinh trén khong gian mang cta ké mang déng co xau cling nhu cac loai tdi pham

mang.

Tu y thic vé viéc nang cao ky thuat, kién thic vé may tinh, khong gian mang, mang xa hoi... dé c6
thé tham gia khéng gian mang mét cach an toan, trdnh nhitng nguy co tén thuong va cé thé khac

phuc hau qua nhanh chéng buéc dau dé tranh nhirng hdu qua I6n hon.

San sang phéi hgp véi co quan chiic nang trong viéc phat hién nhirng nguy ca ANM.

Hinh thanh van hdéa mang trong y thirc va hanh vi trén khéng gian mang (dac biét mang xa hoi) dé

dam bao su ton tai trong sach va cé kha nang loai trir cac loai tdi pham mang.

Yéu cau riéng vé trach nhiém déi véi céng déng trong linh vuc ANM:

Phéi hgp chat ché véi cac don vi chirc nang la trach nhiém cao nhat cla céc cdng dong, trong dé
quan trong nhat la cac doanh nghiép cung cap dich vu trén khéng gian mang, dac biét trong qua

trinh phong nglra, ing phd, gidi quyét cac van dé cia ANM.

Nhan thirc dugc lgi ich cta cong dong khong tach roi lgi ich ctia quoc gia, dan tdc, tr dé y thic dugc
tradch nhiém cda cong déng trong céng tadc phong nglra, ing phd, gidi quyét cac van dé ciia ANM,

bdo vé an ninh clda céng dong, ANQG.

Dan hinh thanh van hdéa va hé gia tri van hda trén khéng gian mang cla cac céng dong dan cu.

Tuan tha toi cao phap luat Viét Nam vé khong gian mang, ANM.



Tich cuc, chtd ddng phong nglra, ngan chan cac nguy co vé ANM tir bén trong ban than cong déng

vGi cac dac thu riéng.
Yéu cau vé co ché, chinh sach, phap luat

Thoi gian qua, Viét Nam da nd luc hoan thién co ché, chinh sach va phap luat lién quan dén viéc
phong nglra, Ung phé, gidi quyét cac van dé ANPTT, trong tam la ANM. VGi mdi mot van dé cla
ANPTT, ANM, hé théng chinh sach, phap luat & Viét Nam dugc cau tric va hoan thién khac nhau. Cé
thé nhan thay rang céc co ché, chinh sach, phap luat cha Viét Nam déu lién tuc dugc cap nhat va
tuong doi day du. Vi thé, Viét Nam dugc danh gid cao vé nang luc ANM. Theo sé liéu méi nhat tir
Kaspersky Security Network (KSN), nam 2022 danh dau nam th( 5 lién tiép Viét Nam ghi nhan su
sut giam vé s6 lugng vu tdn cdong mang, vaéi cac vu da dugc Cong ty An ninh mang toan cau ngan
chan. Cac so liéu vé moi de doa tUr internet va ngoai tuyén dat muic thap nhat trong ntra thap ky

qualll.

Tuy vay, dé€ hudng tdi viéc tu chu trén khéng gian mang dam bao chd quyén t6i cao cla qudc gia
trén khong gian mang, déng thoi tdng cudong hon nira nang luc ANM cling nhu tao tién dé tré thanh
cudng quéc ANM, Viét Nam can khéng ngung hoan thién ca ché, chinh sach phap luat dé cong tac
phong nglra, ing phd, giadi quyét cac van dé ANPTT, trong tam la ANM. M6t s6 yéu cau dat ra cho

co ché, chinh sach, phap luat dé la:

Mét la, chinh sach, phap luat phai ddm bao tinh hién dai, cap nhat, hgp xu thé, bdi cidc van dé ANM
thay dai lién tuc, td6i pham cong nghé cao trén khéng gian mang ngay cang phat trién vé ky thuat,
khoa hoc va tha doan, cac cudc tdn cbng mang dang tré nén tinh vi va hdu qua nang né anh hudng

I6n dén ANQG.

Hai la, chinh sach, phap luat phai dé hiéu va théng nhat (cang it van ban hudng dan cang tét cho
nguoi thuc hién). Khau thuc hién cta Viét Nam dang cé nhiéu 16 héng dan dén viéc dua chinh sach,

phap luat vao cudc séng con chua dugc nhu mong doi.

Ba la, chinh sach, phap luat phai nghiém khac hon nita d6i véi nhitng truong hgp vi pham phéap
luat, dac biét cac téi pham anh hudng dén chd quyén va lgi ich quéc gia. Tinh nghiém minh cta

phap luat la su ran de va phong vé tét nhat.

Bdn 1a, can b6 sung cac ndi dung lién quan dén cac cudc tdn cdng mang tinh chat quéc gia nhu

gian diép mang (Viét Nam da ting la muc tiéu tadn cong chinh trong hang loat cac hoat dong tinh



bdo mang quy md Ién nhu chién dich “LURID”, “Operation Shady RAT”, “Byzantine Hades"”: APT-
Naikon, APT 30", “chinh phuc Nam Sa”...) trong chinh sach, phép luat t&r d6 dua cac phuong an tac
chién trong Thé tran quoc phong toan dan trén khéng gian mang két hgp véi Thé tran an ninh nhan
dan trén khong gian mang. Tham chi néu ré cac céng cu gom ca quan su (néu can thiét) trong
chinh sach dé& thé hién tinh ran de trong nhiing thoi diém nhat dinh. Dac biét hinh thanh “thé tran
long dan” trén khéng gian mang vaéi thé ché, thiét ché ré rang va dua vao thuc tién véi hé sinh thai

ANM d6i méi va sang tao.

Nam la, b6 sung va lam rb cac thé ché va thiét ché lién quan dén tinh bdo mang quéc gia cla Viét

Nam, hudng téi van dé hgp tac qudc té vé tinh bdo mang & khu vuc va trén thé gidi.

Sédu la, lam ré co ché, chinh sach phat trién cdc doanh nghiép san xuat, kinh doanh & linh vuc céng
nghé thong tin, dac biét la nhitng doanh nghiép san xuat ky thuat phan mém, bdo mat dién toan
ddm may, tu dong hoa, 10T, Al, dit liéu Block Chain, thuc té ao, trdi nghiém nhan tao, ing dung di
dong,... dé tao ra cac san pham made in Viét Nam véi muc dich la sé dung dé thay thé cho nhiing
phan mém, céng nghé cla nudc ngoai, dan dan Viét Nam cé thé lam chd cong nghé. Diéu nay sé

dam bao ANM quéc gia moét cach tot nhat.

Bay la, xay dung va hoan thién cac co ché, nhu co ché kiém tra, gidm sat, thi dua khen thudng, co
ché tai chinh, co ché& phdi hgp, co ché uu dai dac thu... (vi du ca ché hd trg cho cac Cau lac bd ANM

theo mo hinh Cau lac bd ANM C500 (NSC500) cla Hoc vién An ninh nhan dan).

Tam la, tiép tuc hoan thién co ché& phoi hgp céng tu, trong nudc va quoc té trong nhiéu ndi dung,

trong d6 nhan manh phéi hop dién tap dau tranh trén khéng gian mang.
Yéu cau vé cac nguén luc dam bao

Nguon luc la yéu té cot 16i trong céng tdc phong nglra, ing phd, gidi quyét cac van dé ANPTT, ANM.
Trong cac thanh té cla ngudn luc, ngudon nhan luc mang tinh quyét dinh, cadc nguon luc khac nhu

tai chinh, vat chat, van hda... c6 tinh b6 trg va quan trong.

Céc van dé ANPTT, ANM von phuec tap, da chiéu, vi thé, dé lam ré yéu cau doéi véi ngudn lyc ddm
bdo. & day chi phan tich sau truong hop ANM. Nguén nhan luc cta Viét Nam trong cudc chién
phong ngtra va Ung phé véi cac thach thic, de doa ANM gom cac luc lugng chuyén nghiép bao vé
ANM va ngudi dan. Trong thoi gian téi, thuc hién “Chién lugc an toan, an ninh mang qudc gia, cha

dong Ung pho véi cac thach thic tir khong gian mang dén nam 2025, tdm nhin 2030” chac chan



cac bd nganh lién quan nhu BO Thong tin va Truyén théng, B6 Cong an, B Qudc phong... sé dong
loat trién khai cac dé an lién quan dén phat trién nguén luc chuyén nghiép nhu dé an “Pao tao va
phat trién ngudn nhan luc an toan thong tin giai doan 2021 - 2025"”; dé an “Dao tao ngudn nhan luc
an ninh mang dén nam 2025 tam nhin dé€n nam 2030"... Cac dé an déu cé muc tiéu la phat trién
ddi ngli chuyén gia xuat sac vé an toan thdng tin mang, xay dung dodi ngli nha khoa hoc vé ANM
chat lugng cao cé uy tin quoc té, phat trién ngudn nhan luc cho luc lugng tac chién khéng gian
mang; c6 ché d6 dai ngd phu hgp vdi thuc tién cong tédc bdo ddm ANM, xay dung dbi ngl ky su
ANM chat lugng cao, c6 kha nang nghién clu, ché tao, sdn xuat cac san pham, dich vu ANM, déng
vai tro quan trong trong viéc ti€p thu, chuyén giao tri thic vé ANM, chinh séach tén vinh va dai ngo
phU hgp; phat hién, dao tao tai nang tré vé ANM; cé chinh sach uu tién dao tao cac tai nang tré, tao
diéu kién dé du hoc nudc ngoai, tai trg nghién clu & nudc ngoai dé vé nudc phat trién nén ANM
quoc gia... Yéu cau dat ra doi vai viéc xay dung va phat trién luc lugng ANM chuyén nghiép ngoai
nhing yéu cau doi véi trach nhiém cda cén bd (da phan tich & trén), luc lugng nay phai la chuyén
gia c6 kinh nghiém quoc té, kha nang sang tao, thich ing va chuyén mon sau vé khoa hoc cong

nghé, khoa hoc may tinh, tin hoc, tu duy hién dai, céi md dat tiéu chuan quéc té.

Doi v6i nhan dan - luc lugng quan trong trong bao vé T6 quéc va chu quyén qudc gia trén khong
gian mang, Viét Nam can cé nhiing chinh sach boi dudng hoac tuyén truyén, quan ly dac biét dé ho
c6 kién thirc an toan, an ninh mang va khoa hoc cdng nghé ca ban, ddm bao mdi ngudi dan l1a mét
chién si chién dau chéng tdi pham trén khéng gian mang. Ngudi dan phai ddm bdo cé y thic tich
cuc va chu ddng vé viéc dong gép mot phan cdng strc ciia minh trong bdo vé, tu bdo vé ban than,
cOng dong trudc nhitng de doa thach thic cla cac loai tdi pham mang. Nha nudc can danh gia hiéu
qua cua cac cau lac bd, hdéi nhdm vé ANM tir dé nhan rdéng mo hinh dé hinh thanh nhiing “chién
binh mang khéng chuyén” hét sirc doi thuong nhung lai vé cung nhiéu tai nang, cé kha nang nam
bat thong tin phong phd, nhanh nhay, cap nhat cé thé gép phan gidi quyét cac van dé ANM hiéu

qua.

Nguon lyc tai chinh la thiét yéu cho bat ky mét hoat dong nao ciia Nha nudc va xa hdi trudc nhimng
van dé can giai quyét. Doi véi cac van dé ANPTT trong tam la ANM, tai chinh la tru c6t cho viéc thuc
hién, trién khai chinh séach, hd trg I6n cho nguén nhan luc va gilp hinh thanh vat luc - co sé vat
chat, ky thuat vé khéng gian mang... Yéu cau dat ra la: 1- Dam bdo dau tu tai chinh tlr ngan sach
nha nudc cho viéc nadng cap hé théng co sé vat chat - ky thuat khéng gian mang, dao tao nguén

nhén luc cao mot cach 6n dinh, 1au dai va dbc 1ap; 2- Huy dong nguon luc tai chinh dén tir cdng



dong, xa hoi dac biét la cadc doanh nghiép, cac quy hoé trg ing phoé véi cdc van dé ANM, tir cd nhan,
ho gia dinh; 3- Huy déng nguon tai chinh tir kénh hgp tac qudc té nhu tham gia cac chuong trinh
quoc té vé ANM song phuong va da phuong dé két hgp ndi luc va ngoai luc; 4- Nang cap hé théng
va nang luc quan ly tai chinh theo huéng hién dai va thong minh trdnh han ché 1én cta viéc huy
dong da dang nguon luc tai chinh lam phtc tap va kém hiéu qud viéc quan ly tai chinh; 5- Phat
trién manh mé va hiéu qua Iinh vuc khoa hoc cé6ng nghé vé may tinh, khoa hoc may tinh dé€ tao san
pham cé thé kinh doanh dem lai Igi nhuan cho doanh nghiép néi chung va nguén thu cho ngan

sach nha nuéc ndéi riéng.

Ca s@ vat chat 1a nguén luc hé trg su hinh thanh va duy tri két cdu ha tang khoéng gian mang bao
gbm céc yéu to: Ha tang truyén dan vat ly, ha tadng cac dich vu 16i, hé théng ing dung céng nghé
thong tin va ca sé dir liéu. Cac yéu té nay la cac thiét bi vat ly - ky thuat, tuong déi 6n dinh va hiru
hinh. Hién nay, két cau ha tang chua dap (ng dugc day du yéu cau phong, chéng téi pham mang
va bdo ddm an ninh, an toan khéng gian mang quoc gia trong bdi canh hé théng mang thong tin
Viét Nam phéat trién nhanh. Yéu cau dat ra la phai hoan thién hé théng ha tang thong tin, thiét bi
cbng nghé thong tin phai ddm bdo an toan va théng tin mang qudc gia theo hudng doc lap tranh |é

thudc vao cong nghé, ky thuat khong kiém soat dugc tiéu chuan vé an toan.

Hé gia tri van hda - nguén lyuc mém trong cudc chién phong nglra va (ng pho véi cac van dé ANM.
Gia tri van hda khong gian mang sé chi phoi nhan thiec, thai do va hanh vi ing x& cGa cad nhan va
cdng déng ngudi trong cdc méi quan hé xa hoi trén khdng gian mang dua trén cac chudn muc xa
hoi thuc té cda Viét Nam. Van hda trén khéng gian mang dugc hinh thanh thi thai do va hanh vi cla
c6ng dan mang sé theo chuan muc, tir dé, tao ra moét moi truong khong gian mang lanh manh, lich
su, phu hgp véi chudn muc van hdéa va truyén théng tot dep cta dan tdc. Hé gid tri van hda trén

khong gian mang can phai dam bao:

Gia tri vé y thirc phép luat: nghiém tdc tuan thu phap luat, phong nglra.

Gia tri vé dao ddc: ton trong, trung thuc, tu trong, 6n hoa, nhan van, bao dung, trach nhiém, than

thién.

Gia tri vé tu tudng chinh tri: yéu nudc, ban linh, [ap truong tu tudng, diing cdm cé chinh kién trudc

hién tugng tiéu cuc, té nan trén khéng gian mang.



Gia tri vé trinh do: su hi€u biét co ban vé khoa hoc céng nghé thong tin, khoa hoc may tinh va nhéan

dién, i'ng pho co ban déi véi cac van dé ANM.
PGS, TS Nguyén Thi Truong Giang

* Bai viét la két qua nghién clu trong khuén khé Dé tai khoa hoc cap Nha nuéc: “Van dé an ninh
phi truyén théng, trong tdm la an ninh mang trong nén an ninh quéc gia”, ma sé KX.04.32/21-25,
thudéc Chuong trinh Nghién ctu Khoa hoc Ly ludn chinh tri giai doan 2021 - 2025 cua Hbi déng Ly

luédn Trung uong do Hoc vién Bao chi va Tuyén truyén la don vi chd tri.

[1] Sai Gon gidi phéng online: https://www.sggp.org.vn/cac-moi-de-doa-truc-tuyen-tai-viet-nam-

giam-manh-post683253.html.
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