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VPBank dua canh bao thu doan lira dao, chiém doat
quyén diéu khién dién thoai Android

14:07 09/12/2023

Tac gia: bang cap nhat

Cac ngan hang gan nhu dong loat canh bdo khach hang vé nguy co bi chiém doat tién
trong tai khoan ngan hang va khuyén cdo khach hang can tat ngay quyén Tro nang da
ma& cho cac ung dung rui ro truéc khi thuc hién cac giao dich tai chinh trén thiét bi di

dong.

Gan day, co quan chuic nang lién tuc canh bdo vé hinh thic Ira ddo hién dang ndé rdé ¢ nhiéu thanh
phé 16n, ké gian gid danh can bd co quan thué, dich vu cong dé de doa, thic ép ngudi dung tai va

cai dat phan mém doc hai.

Tiép theo d6 la lgi dung diém yéu tir quyén trg nang (Accessibility) cta hé diéu hanh Android
chiém doat quyén diéu khién dién thoai, an cap théng céd nhan, chi€ém doat tién trong tai khoan

ngan hang.

Cac ngan hang gan nhu dong loat cdnh bdo khach hang vé nguy co bi chiém doat tién trong tai
khoan ngan hang va khuyén cdo khach hang can tat ngay quyén Trg nang da mad cho céc Ung

dung rai ro trudc khi thuc hién cac giao dich tai chinh trén thiét bi di déng.

Hém 8/12/2023, VPBank cho biét, cdc khach hang khi dang nhap app VPBank NEO phién ban tu
5.11.2 tré Ién sé nhan dugc man hinh canh bao nhu dudi day, trong dé chi ra tén cac ing dung rui

ro dugc bat quyén trg nang trén thiét bi cta khach hang.

Theo ngan hang nay, chi nhiing thiét bi c6 cap Quyén trg nang cho nhirng (ng dung rudi ro mai

nhan dugc cdnh bdo duéi day.
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Vui Idng tat Quyén Trg nang trudc khi truy cap
VPBank NEO dé tranh bi chiém quyén diéu
khién thiét bi, cé thé dan t6i rti ro MAT TIEN.
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Man hinh cdnh bdo cuda VPBank, tén (g dung sé thay déi tuong g véi timg thiét bji nhan duoc

canh béo.

Né&u khach hang lua chon phim “Cai dat” thi sé dugc chuyén thang téi phan Cai dat trong dién
thoai dé tat Quyén trg nang cla cac ing dung dugc canh bao rui ro. Sau khi khach hang da tat
toan bd cac ing dung dugc khuyén cdo thi lan dang nhap ti€p theo vao VPBank NEO sé khong

nhan dugc canh bao.

Trudng hgp khach hang lua chon phim “Thoat VPBank NEO” thi cac l1an dang nhép sau sé tiép tuc
nhan dugc canh bdo. Cho dén khi cac ing dung rui ro déu da dugc tat Quyén trg nang thi nguoi

dung méi c6 thé dang nhap dé sir dung VPBank NEO.

Ly gidi viéc nay, dai dién VPBank cho biét, viéc khach hang cap Quyén trg nang cho cac Ung dung
rdi ro cé thé khién thiét bi di dong cta khach hang bi chiém quyén diéu khién, tir d6 ké gian chi
can dgi khach hang dang nhap 1 1an vao tai khodn ngan hang sau khi cap Quyén trg nang la chiém

dugc quyén sé hitu tai khoan doé.

Khi da cé quyén sa h(tu tai khoan, ké gian sé thuc hién toan bd céc giao dich trén tai khodn ngay
trén chinh thiét bi, IGc nay da bi diéu khién tu xa, va trén dién thoai khong hé c6 dau hiéu thé hién
viéc thiét bi dang bi ké gian diéu khién. Chinh diéu nay khién cho khach hang khong thé nhan biét

dugc thiét bi ciia minh da bi chiém quyén hay chua va khi nao thi ké gian dang diéu khién thiét bi.

Pé& gilp khach hang tranh khai rui ro nay, VPBank dé nghi khach hang tat toan bé Quyén trg nang
cho céc ing dung nguy hai réi méi cé thé dang nhap thanh céng VPBank NEO va thuc hién giao
dich. Qua trinh cdnh bdo sé lap lai néu thiét bi cia khach hang ti€p tuc cdp Quyén trg nang cho

cac ing dung rui ro méi.

Céc chuyén gia bdo mat danh gid hanh dong nay cé thé bao vé an toan 100% cho cac khach hang

da trét cap Quyén trg nang cho cac iing dung khoéng an toan.

Ké tu gilra thang 11, ngan hang nay da khuyén cdo khéach hang tat Quyén trg nang (Accessibility)

trén thiét bi Android trudc khi giao dich trén VPBank NEO.
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VPBank d& khuyén cédo khach hang tat quyén tro nang tir giira thang 11/2023.

Quyén Trg nang (Accessibility) la chirc nang cé san trén thiét bi sir dung hé diéu hanh Android,
nham hé trg nhimng nguodi dung bi han ché vé kha nang nghe, nhin, doc... Mét s6 ing dung khong
an toan cua ké gian da yéu cau nguoi dung cap Quyén trg nang nay cho (ng dung cta chiing

nham théng qua dé dé chiém quyén diéu khién thiét bi.

Thu doan cla céc déi tugng la thuong goi dién thoai, nhan tin, két ban Zalo, cung cap dudng dan
va hudéng dan ngudi dung cai dat cdc phan mém gid mao ing dung clia nganh thué&, nham danh

cap théng tin cd nhan, thong tin tai khoan ngan hang véi muc dich chiém doat tai san.

Céc (ng dung Itra dao thuong yéu cau cap quyén nhu xem man hinh, dit liéu nhap, diéu khién man
hinh. TUr d6, sé chiém quyén diéu khién dién thoai, thiét bj thdng minh, 1ay cap théng tin cd nhan,

thong tin tai khodn ngan hang cla ngudi dung.

Bén canh viéc canh bao cac iing dung dang tiém an rui ro khi cap Quyén trg nang, VPBank cling
huéng dan khach hang chi tiét cach tat Quyén trg nang trén cac thiét bi khac nhau st dung hé

diéu hanh Android.

Lan Chi



Link bai viét: https://nguoilambao.vn/public/vpbank-dua-canh-bao-thu-doan-lua-dao-chiem-doat-

quyen-dieu-khien-dien-thoai-android
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