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Kinh nghiém cua My va mét sé quéc gia ¢ chau Au
trong bao dam an ninh truyén théng trén khéng gian
mang

20:12 05/07/2023

Tac gid: Pang cap nhat

Trong béi cdnh cach mang khoa hoc cong nghé phat trién manh mé, thé giéi buéc vao
qua trinh chuyén déi sé toan dién thi truyén théng da khéng chi la céng viéc cua cac té
chtic, co quan, don vi va hang théng tan, bdo chi ma con lién quan dén cac ca nhan (cac
tai khoan) trén khéng gian mang. Su gia tang manh mé cua truyén théng qua cac nén
tang mang xa héi trén khéng gian mang da dat ra nhiing van dé an ninh buéc cac chinh
phu phai diéu chinh cac chinh sach cé lién quan dén an ninh truyén théng va an ninh
mang. Bai viét khai quat héa, hé théng héa cac ndi dung lién quan dén an ninh truyén
théng trong méi quan hé véi an ninh mang cua Hoa Ky, Nga va mot sé quéc gia & Lién

minh chau Au nhu nhiing kinh nghiém quy bau tham chiéu cho Viét Nam.

Nudc My

MY la cudng quéc trén thé gidi véi mot thé ché 1au doi va thuong xuyén cé nhirng diéu chinh phu
hop véi su phét trién cla thoi dai. DE ddm bao an toan truyén thdng, Quéc hdi My cé Uy ban lién
bang vé théng tin dé phan tich va kiém tra céc thong tin trén bao chi. Uy ban nay dugc quyén ba
nam mot lan cap gidy phép hoat déng cho cac cao quan bao chi dua trén nhitng danh gid vé hoat
dong cla nd. Ngoai ra, My cling da dua ra chinh sach lién quan dén hoat déng cla cac nha bao la
Quy tac Béo chi, Quy tac vé V6 tuyén truyén hinh ma cédc nha bdo hoat dong nghé nghiép phai
tuan tha. Tuy nhién, truyén théng trong boi canh phat trién ctia mang xa hoi lai budéc My dua ra
cac thiét ché an ninh mang. Chinh phd My giao nhiém vu cho cac co quan: BO Tu phap, B6 An ninh
ndi dia (DHS) va Van phong Tinh bdo quoc gia, Co quan An ninh mang va co sé ha tang My (CISA),
BO Tu lénh Khong gian mang My (USCYBERCOM)... Trong dé, B6 Tu phap, thong qua Cuc Diéu tra
lién bang (FBI) va luc lugng dac nhiém chung diéu tra mang quéc gia (NCIJTF) c6 chlrc nang ngan
chan nhitng nguy co an ninh mang trudc khi vu viéc xay ra. B6 An ninh néi dia dam nhiém céc van
dé vé ky thuat khi cé su co, dong thoi dong vai tro phoi hop lién nganh. Van phong Tinh bdo quéc
gia cung cap théng tin vé cdc méi de doa an ninh mang. Su phan céng nhiém vu ré rang nhu trén

vlira bdo ddm su phdi hop nhip nhang, dong b, vira tranh tinh trang chéng chéo chiic nang gilra ba



co quan, goép phan bao ddm hiéu qua x& ly tinh huéng de doa an ninh mang nhanh chéng, kip thoi

[1].

My ngay cang hoan thién thé ché cda minh, trén ca sé ba dao luat an ninh mang chinh la (1) Pao
luat vé trach nhiém giai trinh va kha nang chuyén déi bao hiém sutric khde (Health Insurance
Portability and Accountability Act - HIPAA) nam 1996; (2) Dao luat Gramm-Leach-Bliley nam 1999;
(3) Pao luat An ninh ndi dia (Homeland Security Act nam 2002) bao gom luat An ninh théng tin
Lién bang (Federal Information Security Management Act - FISMA) va dao luat tang cudng bao vé
an ninh mang quéc gia nam 2015 bé sung cho Dao luat An ninh Noi dia nam 2002. Cu thé, ngay
27/10/2015, Thugng nghi vién My thong qua Luat Chia sé thong tin an ninh mang (CISA); dong
thoi, mot s6 quy dinh vé an ninh mang khoéng con phu hgp da dugc kip thoi stra d6i, ban hanh nhu:
Pao luat Tang cuong an ninh mang, Dao luat Tang cudng bao vé an ninh mang quéc gia stra doi,
Dao luat Thong béo vi pham dir liéu trao déi lién bang. Dao luat Théng bdo vi pham di liéu trao déi
lién bang (Federal Exchange Data Breach Notification Act) nam 2015[2]. Thdng 9 nam 2018, My da
cbng bd Chién lugc An ninh mang, trong dé xac dinh méi de doa vé an ninh mang la méi de doa
hang dau déi vdi an ninh quéc gia; tuyén b6 san sang dap tra bang cac bién phap quan su néu an
ninh mang quodc gia bi de doa, tan cong. Trudc nhiing bao cdo clia BO Tu phap, Co quan tinh béo
CIA va ca Cuc diéu tra lién bang Hoa Ky FBI, Tong théng Obama dé xuat mot Goi cai cach lap phéap
an ninh mang. Ha vién My thong qua moét du luat chia sé thong tin va Thugng vién My phat trién
mot du luat thoa hiép, dé€ tim kiém su can bang gilra an ninh quéc gia, bao mat va lgi ich kinh
doanh. Ngay 28/5/2020, Téng théng Donal Trump da ky mot sac Iénh hanh chinh nham tang cuong
kha nang cua chinh phu trong viéc kiém soat cac nén tadng truyén thong xa héi (online platform)[3]
. Dac biét, thang 3 nam 2023, Nha Trang da cong bé chién lugc an ninh mang qudc gia cla chinh
quyén Téng théng Joe Biden nham bao dam moi ngudi dan My dugc thira hudng “nhiing lgi ich day

du cia mét hé sinh thai s6 an toan” va tang cudng nang luc phong thu trén khéng gian mang[41].

Nhu vay, dé€ bao vé an ninh truyén thong trén khéng gian mang, Chinh phu My xay dung mot loat
cac gidi phap dong bd: mét la, xay dung hé thong cac co quan chuyén trach vira la mang luéi
phong thu cap nha nudc vlra la xt&r ly cac thach thidc véi an ninh truyén thong; hai la, hoan thién
thé ché&, chinh sadch ddm bao an ninh truyén théng; ba la, ddy manh lién két coéng - tu trong dam

bdo an ninh thong tin; bén /a, trién khai cac 16p bado vé[5].

Lién bang Nga

Lién bang Nga la mét quoc gia luén coi trong an ninh truyén thong va an ninh mang. D€ bao ddm



an ninh truyén théng quoc gia, Nga da xay dung hé thong co quan gom: Co quan An ninh lién bang
Nga; BO N6i vu; BO Qudc phong va cac co quan khac. Co quan An ninh lién bang cé vai tro ding
dau trong viéc diéu phoi cac cong tac an ninh trén mang, diéu phéi cac chién dich truyén ba théng
tin; ki€m soat cac danh sach den vé théng tin va quan ly truyén thong. Bd Noi vu Nga phu trach vé
toi pham mang. B6 Quoc phong phu trach cac van dé vé an ninh quéc phong va chién tranh thong
tin. Ngoai ra, cac co quan bdo vé lién bang va co quan tinh bdo nudc ngoai cia Nga cling tham gia
vao hé théng bdo dam an ninh truyén thong clia quoc gia nay[6]. Cac co quan nay dugc trao tham
quyén Ién trong bao vé an ninh truyén théng. Trong mot sé trudng hgp can thiét, cadc co quan cé
tham quyén c6 thé déng clra toan bd cac trang mang dugc coi la cung cap thong tin hoac cé nbi

dung khéng phu hop ma khoéng can cé quyét dinh cla toa an.

Coi van dé an ninh truyén théng la mot uu tién trong chinh sach an ninh quéc gia nén Nga da xay
dung chién lugc vé an ninh truyén théng tir nam 2000. Véi Thuyét An ninh théng tin Lién bang Nga
nam 2016, Chinh phi Nga da bat dau ti€n hanh cac bién phap cu thé dé dau tranh chéng tdi pham

mang va bdo dam an ninh truyén théng trén khéng gian mang.

Trudc hét, Lién bang Nga da ban hanh mot khoi lugng 16n cac van ban quy pham phap luat diéu
chinh hoat déng thong tin va truyén théng dai chiing. NGi bat trong sé d6 la hai dao luat: Luat s6
149-FZ nam 2006 vé thong tin, cdng nghé théng tin va an ninh thong tin; Luat sé 152-FZ nam
2006 vé dit liéu cd nhan. Nam 2014, dé tang cuong cong tac bao vé dir liéu cd nhan cho phu hgp
v@i tinh hinh chinh tri trong va ngoai nudc, dac biét trong bdi canh cac trang mang xa hoi bi lgi
dung trong cac phong trao chéng déi chinh phu, Nga da ban hanh Luéat sé 242-FZ vé ndi dia hda
d{r liéu. N6i dung dao luat nay tap trung vao chinh sach quan ly mang xa hdi  Nga. Theo do, tat ca
cac cong ty Internet, qudn ly hop thu dién t&, cong cu tim kiém, cdc mang xa hdi ndi dia hoac nuédc
ngoai nham dén nguodi dung Nga phai ghi chép, hé thong hda, Iuu trir va xac dinh dit liéu ngudi
dung. Tat ca cac thong tin cla ngudi si dung phai dugc luu trit tai may chu dat tai Nga. Luat nay
cling yéu cau cac cong ty vién théng va cadc nha cung cap dich vu Internet phai cat giam dich vu
doi vGi nguoi sir dung néu ho khéng dap iing yéu cau cla co quan thuc thi phap luat dé xac dinh
danh tinh cGa ho khi ho s&r dung céc dich vu vién théng va dich vu online néi chung[7]. Téng théng
Vladimir Putin nam 2019 da ban hanh dao luat méi cé tén Luat vé tin gid va théng tin xdc pham
chinh quyén trén Internet nham kiém soat va diéu chinh hanh vi con ngudi trén khéng gian mang.
Doi tugng diéu chinh la nguodi dung va nha cung cap dich vu. Mdc phat hanh chinh sé tang dan
theo 3 cap do: tir tao ra méi de doa dén gay nhiéu loan trong doi s6ng xa hdi va cao nhat la gay

chét nguoi. D6i véi doanh nghiép cung cép dich vu: trong 24 gig khong thuc hién yéu cau cla co



quan chic nang, trang web chra thong tin vi pham sé bi déng[8].

Bén canh viéc siét chat cac quy dinh vé quan ly théng tin va truyén thdong dai chdng bang cac dao
luat, Nga con tap trung phat trién cac cong nghé hién dai nhu phan mém tu doéng ki€m soat cac

trang mang xa hoi va cac hién tugng tiéu cuc trén mang Internet.

Tuong tu nhu My, Nga rat quan tam dén viéc hinh thanh cac co quan chuyén trach, hoan thién thé
ché& phong, chéng cac thach thdc an ninh truyén thong trén khéng gian mang. Nga da thé hién ro
nhan thic cla nha nudc vé tam quan trong cla an ninh truyén théng trén khéng gian mang tu dé
nhan manh quyét tam chinh tri cia minh trong cudc chién an ninh mang vé truyén théng néi riéng

va an ninh mang néi chung.
Cac quéc gia trong Lién minh chau Au

V&i muc dich nang cao an ninh truyén thong trén khéng gian mang cla cac qudc gia trong khai,
Lién minh chadu Au da thanh 1ap Co quan vé an ninh mang va an ninh théng tin (ENISA) vao nam
2004. Co quan nay dugc thanh lap véi chiic nang cung cap cac dich vu thudc linh vuc khéng gian
mang cho cac quéc gia thanh vién cda lién minh chau Au, bao gém: mét /a, khuyé&n nghj cac quéc
gia thanh vién vé cdc hanh dong déi véi vi pham an ninh mang; hai la, xay dung chinh sach va ho
tro viéc thuc hién cac quy dinh vé an ninh mang cho tat cad cac thanh vién EU; ba /a, truc tiép lam

viéc véi cac doi, nhém hoat dong trong linh vuc khéng gian mang cta EU[9].

Nam 2016, cac quoc gia thanh vién cia EU dugc yéu cau phai tao ra mot chién luoc chi thi NIS bao
gbm céac dbi CSIRTs, cac co quan c6 thdm quyén qudc gia (NCAs) va cac co quan diéu phoi
(SPOCs). Nhiing t6 chic nay dugc trao trach nhiém xu ly vi pham an ninh mang, bao gom céac bién
phap ky thuat phong nglra, quan ly rui ro cda hanh vi vi pham an ninh mang. thanh lap don vi
khoéng gian mang chung cla EU. Thang 6 nam 2021, 27 qudc gia thanh vién EU thédng nhat thanh
lap Don vi khéng gian mang chung dé dai phé véi téi pham an ninh mang ngay cang tang va tinh
vi hon[10]. Bén canh dé la Europol c6 tru sé tai The Hague, Ha Lan ho trg 27 nudc thanh vién EU

trong cudc chién chéng téi pham mang va cac hinh thic téi pham nghiém trong khac.

DE& c6 thé ing phd véi an ninh truyén thong va an ninh mang, EU hét strc quan tdm dén viéc hoan
thién thé ché. BDén thang 5 nam 2016, EU cung nhiing nha quan ly cadc mang xa hdi ky bd quy tac
ng x& nham chéng lai cac phat ngdn gay thu han trén mang. Theo dd, cac nha quan ly cla
Facebook, Microsoft, Twitter, YouTube cam két sé ngan chan sy phat tan phat nhirng binh luan thu

han trén mang xa hdi cla ho, 24 gid sau khi nhan dugc thong bdo phai xét duyét, xda bd cac phat



ngdn tiém &n nodi dung gay thu han. Thadng 7 ndm 2016, Nghij vién chau Au dua Chi thj vé an ninh
cla mang va hé théng thong tin (chi thi NIS) cé hiéu luc tir thdng 8 nam 2016. Muc dich cta Chi thi
NIS nay la tao ra m6t mirc d6 an ninh mang téng thé cao hon trong EU. Ngay 25/5/2018, Luat An
ninh mang cla EU chinh thidc cé hiéu luc véi nhitng diéu khodn khdng chi dp dung cho céc té chirc
hoat déng trong EU ma con ap dung cho cac té chic xt ly dir liéu cta bat ky cu dan nao thudc EU;
doi tugng vi pham c6 thé bi phat tién Ién tGi 20 triéu o-ré6 hoac 4% doanh thu hang nam[11]... Cac
quy dinh chung nay nham mang lai moét tiéu chuan duy nhat dé bao vé dir liéu gilra tat ca cac nudc
thanh vién trong EU. Tat cad cac hanh vi vi pham d{ liéu, dnh hudng téi cdc quyén va su ty do cula
nhitng ca nhan cu trd tai EU phai dugc cong bd trong vong 72 giod. Ban Bao vé dit liéu cia EU (EDP)
phai chiu trdch nhiém vé tat ca cac giam sat theo quy dinh. Cac c6ng ty nam gilt dir liéu lién quan
dén cdng dan EU phai cung cap cho cac cong dan quyén dugc chia sé hoac tir chéi chia sé dit liéu.
Chién lugc An ninh mang méi ctia EU dugc Uy ban chdu Au (EC) va Pai dién cap cao cla Lién minh
Chinh sach an ninh va déi ngoai chau Au thdng qua vao thang 12 nam 2020. Chién lugc ¢ muc
tiéu t6ng quat 13 tdng cudng nang luc bdo méat an ninh mang, gitp chau Au an toan hon truéc cac
moi de doa trén khéng gian mang[12]. Ngay 28/11/2022, EU da théng qua Chi thi NIS2 vé “Céc
bién phdp an ninh mang théng nhéat cao trén toan EU”. Ndm 2023, Uy ban chau Au (EC) d3 céng
b6 dé xuat Pao luat Poan két mang cla EU nham cai thién su chudn bi, kha nang phat hién va Ung

phd cac su ¢6 an ninh mang trén quy mé toan khai.

Nhirng hoat dong cta EU cho thay phan (ng théng minh, day kinh nghiém trong &rng pho véi cac
van dé lién quan dén an ninh mang ndéi chung va an ninh truyén théng trong khong gian mang noi
riéng. Mot dac diém riéng c6 cia EU la su dau tu manh mé va tinh dong thuan kha cao trong viéc

dam bao an ninh truyén théng, an ninh mang.
Puc

La mot trong nhitng quéc gia dau tién tai chau Au thdng qua Luat An ninh mang nam 2014 va cé
hiéu luc tir thang 7/2015. Theo d6 yéu cau cac céng ty co quan lién bang phai c6 tiéu chuan bao
maéat mang téi thi€u, phai dugc Van phong Bdo mat thong tin lién bang (BSI) ching nhan; cdm
nguoi st dung Internet &m muu st dung bao luc dé€ l1at dé chinh quyén, xUi giuc hanh vi pham toi.
TU ngay 1/9/2017, Luat cai tién chap phap tai cdc mang xa hoéi (NetzDG) da dugc thong qua. Ban
dau luat nay c6 hiéu luc tir ngay 1/10/2017, song Dlc da quyét dinh gia han dén ngay 1/1/2018 dé
cac cdng ty co thoi gian tu diéu chinh viéc kiém duyét. D€ xay dung cac diéu khodn cla NetzDG,

Dlc da st dung BO luat Hinh sy dé€ diéu chinh hanh vi nguoi dung trén mang x& hoi. NetzDG cling



dugc stir dung d€ ngan chan su phat tan tin gid va phat ngén gay thu han, ap dung cho bat ci dich
vu mang xa hoi nao cé han hai triéu tai khodn ngugoi dung, cu thé héa nhiing khai niém cling nhu
quy dinh ré rang vé nhiing diéu bi cam khi s&r dung mang xa héi, nhu: S dung phu hiéu hoac biéu
tuogng cac t6 churc trai véi Hién phap (vi du nhu cac bi€u tugng lién quan dén Dldc qudc xa hoac cac
t6 chirc khing bé, cuc doan); &m muu st dung bao luyc xam hai an ninh quéc gia; hinh thanh céc té
chtc toi pham, khiing b6 & trong va ngoai nudc; xUi giuc bao luc, kich dong han thu; phat tadn cac
van héa pham cé ndi dung bao luc; nhuc ma tin ngudng, ton gido cling nhu tu tudng; xic pham,
phi bang, vu khéng; xam pham céc khu vuc sinh séng cd nhan bang cdch chup anh, quay phim;
quay roi tinh duc trén mang...[13] Theo quy dinh cla dao luat nay, néu nhiing dich vu mang xa hoi
tai Ddc d€ xay ra tinh trang nguodi dung dang tai théng tin mang tinh Iang ma, gay thu han hay

phat tan tin tlc gid mao sé phai chiu hinh phat rat nghiém khac, c6 thé 1én dén 50 triéu euro.
Phap

Ciing la mét trong nhiing nudc phat trién di tién phong xay dung va ap dung cac bién phap an ninh
mang qudc gia dé ngan chan cac cubc tdn cdng mang ngay cang day dac va tinh vi. Ngay tu thang
7/2009, Phap da thanh 1ap Co quan Quéc gia vé an ninh théng tin (ANSSI) la co quan c6 thdm
guyén cao nhat vé an ninh mang qudc gia, c6 nhiém vu quan ly phong ngtra va ng pho véi cac
cudc tan cébng may tinh chong lai cac t6 chirc, doanh nghiép. ANSSI déng vai tro la co quan phan
(ng dau tién trong khéng gian mang ctia Phap v4&i 600 nhan vién va van ti€p tuc tang lén trong
thai gian téi. Bén canh dé, B6 Ndi vu la co quan cé nhiém vu chién dau chéng lai tdi pham mang
dudi moi hinh thirc nham bao vé lgi ich quéc gia, cac tdc nhén kinh té, cadc co quan céng quyén va
cac cad nhan[14]. Dau nam 2017 B Tu Iénh phong thu khéng gian mang (COMCYBER) thudc Bd
Quodc phong dugc thanh lap, cé nhiém vu kép la bdo vé cac mang lugi thong tin nén tang cda quan

doi va dua ky thuat sé thanh trung tam cula cac hoat dong quan su.

Nam 2009, Phap cong b6 Chién lugc vé bdo mat hé thong théng tin[15], nam 2015, Chién lugc an
ninh mang quéc gia da dugc Phap trién khai dé hé trg qué trinh chuyén déi ky thuat sé. Chién lugc
nay dap ing nhirng thach thirc mai ndy sinh tir su phat trién (ng dung ky thuat s6 va cac maéi de
doa lién quan, muc tiéu nham dam bao chi quyén quéc gia, chéng cac hanh vi gady han thu trén

mang.

Thang 6/2016, Phap di dau trong thong qua Cam két khéng gian mang cta Té chic Hiép udc Bac
Dai Tay Duong (NATO) tai HOi nghi thugng dinh Vacsava. Thang 5/2018, Phap da t6 chirc hdi nghi

dau tién vé cam két nay, cong nhan khéng gian mang la mot Iinh vuc hoat déng clia NATO, bén



canh cac linh vuyc truyén théng trén bg, trén khdng va trén bié€n. Pau nam 2017, nham tang cudng
an ninh khéng gian mang quan su, B6 Quoc phong Phap da thanh 1ap B6 Tu Iénh phong thd khéng
gian mang (COMCYBER), c6 nhiém vu kép la bdo vé cac mang lugi théng tin nén tdng cua quan doi
va dua ky thuat so thanh trung tdm cla cac hoat ddng quan su. B&n canh cac luat va dao luat
chung vé an ninh mang, Phép cling da cé nhirng quy dinh vé an ninh truyén théng, chang han uéc
héi da thong qua "Luét vé siét chat ki€m soat théng tin trén mang x& héi" vao thang 12/2018. Muc
dich ban hanh dao luat la nham han ché céc théng tin that thiét cé thé anh hudng dén két qua cla
cac cudc bau clr tai Phap. Mic phat cho hanh vi tung tin that thiét khéng chi bi phat hanh chinh véi
muc phat cao. Dao luat quy dinh "hinh sy hdéa" tdi danh tung tin that thiét, theo dé phat tu dén 1
nam va phat tién dén 75.000 Euro doi véi hanh vi phat tdn mot cach c6 cha y va véi s6 lugng 16n

thong tin sai Iéch dnh hudng dén két qua bau ci[16]

Nhitng quan diém, chinh sach cla cac qudc gia trén thé gidi da cho thay (1) su quyét tam cla cac
chinh phu trong viéc ddo bdo an toan théng tin, truyén thong va khdong gian mang (2) vé cao ban,
cac quéc gia déu té chirc mot bé may thuc thi chuyén biét gdom céc co quan dén tir cac bo nhu an
ninh - canh sat, quéc phong, ndi vu chuyén trach vé an ninh truyén thong va an ninh mang. (3) cac
quoc gia déu coi van dé an ninh truyén thong, an ninh mang la van dé dugc dat 1én hang dau
trong chinh sach hoac chién lugc an ninh quéc gia (4) Cac quoc gia cling lién tuc cap nhéat va diéu
chinh cac chinh sach dudi dang dao luat, luat, van ban quy pham phap luat lién quan dén an ninh
truyén théng va an ninh mang phu hgp véi su phat trién clia quéc gia va thoi dai, dac biét tinh
nghiém khac trong viéc xr ly vi pham dugc chd trong. (5) Dau tu kip thai, ding va da la diéu kién

can cho cudc chién an ninh truyén théng trén khéng gian mang.

PGS, TS Nguyén Thi Truéong Giang

Bai viét la két qua nghién cu trong khudn khé Dé tai cap nha nudc KX04.32/21-25: “Van dé an
ninh phi truyén théng, trong tdm la an ninh mang trong nén an ninh quéc gia” thuéc Chuong trinh
khoa hoc x& hdi trong diém cap quoc gia giai doan 2021-2025 “Nghién clu khoa hoc ly luan chinh

tri giai doan 2021-2025" (ma s6 KX.04/21-25)
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