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BHXH Viét Nam trién khai Chién dich lam sach ma déc
trén khéong gian mang

22:12 02/11/2022

Tac gid: Ba Nam

Trong nhitng nam gan day, muc dé st dung may tinh va cac thiét bi két néi mang tai
Viét Nam tang dét bién, day ciing chinh la méi truong ly tuéng dé céac loai virus va ma
doc bung phat, lay lan manh.

Mé ta cdch tdn céng bang nhiding mang may tinh ma (botnet).

Theo nhan dinh tir Trung tdm Gidm sat an toan khong gian mang qudc gia (NCSC): “Ngoai tinh
trang cac thiét bi két n6i mang cla Viét Nam nam trong cdc mang botnet da dién ra tur rat lau.
Thai gian gan day nhiéu cudc tadn cdng mang bat ngudn tir viéc cac website, may chu, dia chi IP
cla Viét Nam tham gia vao ha tang diéu khién cdc mang may tinh ma (botnet) va phat tan ma
doc. Diéu nay khong chi gay dnh hudng dén uy tin va hinh anh cda Viét Nam trén khong gian

mang ma con anh hudng dén hoat dong chuyén déi sé quéc gia.”

M6&i may tinh, thiét bi khi nhiém ma doc la ngudn tiép tuc lay nhiém virus, ma doc cho cac may
tinh khéc. Phan 16n sé lugng dia chi IP nam trong cac mang botnet hién nay khéng chi thudc hé
thong mang, thiét bi tai cdc ho gia dinh ma con trong ca khoi doanh nghiép. C4c mang may tinh
ma (botnet) dugc khai thac v6i nhiéu muc dich khac nhau, trong dé c6 cac tan céng tir chéi dich vu

(Denial of Service), tao va lam dung viéc gui thu dién tir d€ phat tan thu rac, Iira ddo chiém doat



tai khodn va céc thong tin quan trong khac.

Nguoi dung Internet tai Viét Nam van c6 théi quen dung phan mém bé khda hoac phan mém
khong ban quyén ma khéng quan tdm rang phan mém khéng ban quyén thuong khéng dugc cap
nhat kip thai cac ban va cho diém yéu, 16 hdng bao méat. Diéu nay dan tgi viéc may tinh, thiét bi
cla ngudi dung khdng dugc bao vé lién tuc va rat dé bi nhiém ma déc dp phan mém bé khoéa
thuong cai cam san ma déc mot cach c6 chu dich. Méi may tinh, thiét bi khi nhiém ma doc la
nguon tiép tuc lay nhiém virus, ma déc cho cadc may tinh khac. Phan 16n sé luogng dia chi IP nam
trong cac mang botnet hién nay khéng chi thuéc hé théng mang, thiét bi tai cac h6 gia dinh ma

con trong ca khéi doanh nghiép.

Hiém hoa nhiém cdc loai ma déc nguy hiém khi s dung cac phdn mém b€ khoa, khéng co ban

quyén.

Nhan dugc 16i kéu goi tir Cuc An toan thong tin - B6 Thong tin va Truyén thong qua Céng van sb
1298/CATTT-NCSC vé viéc trién khai chién djch lam sach ma ddc trén khong gian mang nam 2022,
Trung tam C6ng nghé théng tin - BHXH Viét Nam da phat déng chién dich dén toan bd cac don vij

thuéc BHXH Viét Nam va BHXH 63 Tinh/Thanh ph6. Trong dd, yéu cau cdc don vi thuc hién:



Chién dich lam sach ma déc trén khéng gian mang nam 2022.

- Phat dong dén toan thé céng chirc, vién chic va nguoi lao ddng (CCVC) théng tin chi tiét vé chién
dich va céng cu hé trg xtr ly ma doc tai dia chi: https://khonggianmang.vn/chiendichmadoc2022,

khoéng st dung phan mém bé khéda, khéng ban quyén.

- Thuc hién cép nhat danh sach IP Botnet clla Trung tdm gidm sat an toan khéng gian mang quoc

gia trén thiét bi bao mat quan ly tap trung cia Nganh dé ngan chan két néi.

- Chl dong theo doi, gidm sat két n6i dén cac dia chi IP, tén mién doc hai dugc Cuc An toan thoéng
tin xac dinh théng qua cac thiét bi bdo mat ciia Nganh trang bi (Trung tam CNTT da thiét 1ap giam
sat dia chi IP, tén mién dbc hai) dé€ kip thoi ngan chan, xir ly cadc may tinh, thiét bi c6 két ndi dén
may cha doc hai. Kiém tra viéc cai dat cac giai phap dam bao an toan thong tin d& dugc Nganh

trang bi, ra quét toan bd may tinh, thiét bi bang phan mém phong chéng méa doc ciia Nganh.

- Khuyén nghi CCVC s dung céng cu hd trg xr ly ma doéc cha Cuc An toan théng tin cung cap tai
dia chi néu trén dé loai b, xr ly ma dbc trén cho cadc may tinh cdia cd nhéan (khéng phai do BHXH

Viét Nam trang bi).

Véi chién dich nay, Bao hiém xa hoi Viét Nam hudng dén viéc lam sach cdc mdy tinh st dung trong
Nganh, tor dé tang cudng bdo vé cho hé théng thong tin, gép phan ddm bao an toan théng tin cho

khong gian mang quoc gia.

Phu Hung



Link bai viét: https://nguoilambao.vn/public/bhxh-vie-t-nam-trie-n-khai-chien-dich-lam-sach-ma-

doc-tren-khong-gian-mang
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