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L6 héng nguy hi€m trong camera Hikvision tai Viét Nam
20:18 27/09/2021

Tac gid: Thé Anh

Cuc An toan thong tin (B6é Théng tin va Truyén théng) vira cé6 canh bao vé 16 héng
nghiém trong trong san pham camera IP cta Hikvision. L6 héng nay dugc nhan dinh anh
huéng dén hon 100 triéu thiét bi trén toan cau trong dé cé ca Viét Nam.

Canh bao vé 16 hong bao méat trong camera IP.

Trong thong tin canh bao vé 16 héng bao mat nghiém trong trong camera IP Hikvision gui téi cac
don vi chuyén trach vé cong nghé théng tin (CNTT) céc bd, nganh, dia phuong; cac tap doan, téng
c6ng ty nha nudc; cac ngan hang, t6 chirc té chirc tai chinh va hé théng cac don vi chuyén trach vé
an toan thong tin hdm nay, ngay 22/9, Cuc An toan théng tin cho biét, hang Hikvision vira cong bd

16 héng bdo mat CVE-2021-36260 trong sdn pham camera IP.

Pugc cac chuyén gia nhan dinh Ia 16 héng nghiém trong, 16 héng CVE-2021-36260 trong camera
Hikvision cho phép déi tugng tan céng thuc thi ma tir xa ma khong can xac thuc, tir dé chiém toan
quyén kiém soat thiét bi, thdng qua dé cé thé truy cap va tan cong mang néi bd cla co quan, t6

chtec.

Hién nay, camera IP dugc cac co quan, t6 chirc, doanh nghiép stir dung kha phé bién. Theo danh
gia so bd tlr cdc chuyén gia bao mat, 16 héng CVE-2021-36260 anh huéng dén hon 100 triéu thiét

bi trén toan cau trong dé c6 ca Viét Nam. Vi thé, 16 h6ng nay dnh hudng kha I6n va cé thé gay rui



ro cho cac co sé ha tang quan trong.

Dang chd y, Trung tdm Gidm sat an toan khéng gian mang quéc gia thudéc Cuc An toan thoéng
tin danh gid: Kha nang ma khai thac cta 16 hdng bao mat CVE-2021-36260 sé sém dugc céng khai

trén Internet trong thoi gian sap téi.

DE dam bao an toan thong tin cho hé thong thong tin cla don vi, gép phan bdo dam bao an toan
cho khéng gian mang Viét Nam, Cuc An toan théng tin khuyén nghi céc co quan, t6 chic, doanh
nghiép ki€m tra, ra soat va xac dinh hé théng théng tin c6 s dung va nhirng hé thong théng tin cé
két ndi vai thiét bi camera IP Hikvision. Néu cé s dung, don vi can thuc hién cap nhat phan mém,

tach riéng dai mang dung cho camera va han ché truy cap dén cac dai mang khac.

Céc co quan, don vi, doanh nghiép cling dugc khuyén nghi tdng cudng gidm sat va san sang
phuong an xu ly khi phat hién cé dau hiéu bi khai thac, tdn cong mang; déng thai, thuong xuyén
theo d6i kénh canh bdo cla cac co quan chlc nang va cac té chirc I6n vé an toan thong tin dé€ phat

hién kip thai cadc nguy co tan cong mang.

Trong truong hop can ho trg, cac co quan, dan vi, doanh nghiép lién hé dau mai ho trg cia Cuc An

toan thong tin: Trung tdm Gidm sat an toan khong gian mang qudc gia (NCSC).

D6i véi cac doanh nghiép dang s dung thiét bi IP ctia Hikvision, nguy co la doanh nghiép cé thé bij
16 thong tin hinh anh, nguy hiém hon la nhiing thiét bi nay cé thé bi tdn cong va tré thanh mot

may tinh trong mang va cé thé tan cong ndi bd hoac co6 thé bién thiét bi nay thanh nhitng may cha
ma dung cho cac muc dich xdu. Do dd, néu da 1ap camera khdéng an toan, nén cach ly va thuc hién
cap nhat phién ban va 16i. D6i v4i cac thiét bj chua c6 ban va 16i chi nén sir dung dang camera qua

dau ghi, trdnh s dung tinh nang camera qua Internet.

Theo baotintuc
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