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Phan mém diét virus khong hiéu qua! Vi sao van phai
dung?
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Tac gid: Sv Thé Anh

Panh gia dung vai tré ciua phan mém diét virus trong mét chién lugc téng thé, doanh
nghiép méi cé thé chuan bi san sang cho viéc déi phé nhitng méi de doa bao mat cua

hém nay va ngay mai

Trong nhiéu nam, cac cong ty ludn tin cdy vao cac phan mém diét virus dé€ phat hién, phong tranh
va g& bo ma doc trude khi ching cé thé gay rac réi. Tuy nhién, gio day, mot phan mém diét virus
khong con la giadi phap hiéu qua dé gilr an toan cho cac hé théng may tinh - dac biét la khi hang
loat céc loai keylogger, phan mém gian diép, sadu pha hai, Trojan... lién tuc rinh rap. “R6 rang cac
giai phap chéng phan mém gdy hai dua trén dau hiéu nhéan biét theo cach truyén théng dang ngay
cang tro nén kém hiéu qua” - theo y kién ciia mot nha phan tich t&r Gartner. “Trong nhiing truong
hop doanh nghiép d6i mat véi cudc tdn cbng manh mé, né cé thé khéng dem lai su bdo vé nao. Va
trong nhirng truong hop khi ngudi dung cudi trd thanh muc tiéu, viéc chay may tinh vdi quyén
quan tri téi da va bi Iira dé kich hoat mét loai Trojan nao dé, cac gidi phdp chéng méa déc truyén
théng gan nhu khéng dem lai hiéu qua”. Cau hoi dat ra la, tai sao cac doanh nghiép van st dung

chang?



Phdn mém diét virus trong béi canh hién dai cé gi khac biét?
Tai sao cac céng ty van tin cdy phan mém diét virus?

Thuc té, c6 nhiéu ly do dé cadc phan mém diét virus van duoc trién khai trén hé théng céc céng ty.
Ly do trudc hét chinh la yéu cau mang tinh phap ly va nhiéu ly do ndi bd khac. Toan b cac céng ty
“van can mét thir gi dé mang tén diét virus trén danh muc si dung” - nha phan tich nhan dinh.
“Céc doanh nghiép hoat dong theo phéap ly thuc té€ khong cé lua chon nao bdi luat yéu cau diéu do.
Céac cbng ty khac dudng nhu thi€u trach nhiém va rat cé thé phai déi mat véi nhiing vu kién hodac
rdi ro véi bao hiém néu ho khéng sir dung phan mém diét Virus trong céng viéc hang ngay” - é6ng

b6 sung thém.



Céc nha cung cdp san phdm diét virus ciing dang né luc chuyén minh trudc cadc mé hinh tdn céng

hién dai

Ban than cac phan mém diét virus van dugc dua vao st dung béi I€ “cé qua nhiéu cac loai ma doc
dang ton tai” - nha phéan tich cta IDC phat bi€u. “Microsoft d& thuc hién rdt nhiéu cac nghién ctu
dé€ chi ra rang nhirng may tinh khéng cé phan mém diét virus nao déu bj 18y nhiém vai ti 1é cao
hon rat nhiéu so véi cac may duogc trang bi - bat k€ thudc thuong hiéu nao”. Néu mét ngudi dung
may tinh khéng sir dung phan mém diét virus va duyét web trong khoang 1 tuan, “toi tin rang
phan mém diét virus sé cé hiéu qua rat cao, chan ding nguy ca ldy nhiém moét loai phan mém doc
co ban nao dé” - nha phan tich nhan dinh. Ong cling chi ra rang cac loai “phan mém diét virus dua
trén dau hiéu nhén dién tiéu chuan sé la mét phan trong hé théng cac gidi phdp bao mat phic tap

va toan dién hon rat nhiéu”.

Mat khac, mot béi canh thé hién dugc sy hiru dung clia phan mém diét virus la khi “ban tin rang
rdi ro dén véi hé thdong ctia minh la rat thap béi muc dich s& dung cua nhiing thiét bi nay, cach
ching két ndi véi mang va cac gidi phap bdo mat tang cuong danh cho chidng” - theo IDC. Vé phia
minh, nha phén tich Gartner cling déng y rang phan mém diét virus van c6 vai tro nhat dinh. “Né&u
ban cé nhitng dau hiéu cé thé nhan biét mot vu tan céng va ngan can dugc diéu dd, hay sir dung
ching. Piéu ré rang la né khong phai Iic nao cling la tinh huéng xay ra. Ban phai chdp nhan rang
c6 mot vai phan tram truong hop cac vu tan cong sé vugt qua co ché bao vé dua trén dau hiéu

theo cach truyén thong, vi thé can phai cé nhiing giai phap bdo vé tang cudng. Trong d6 dang chu



y la kha nang theo déi cac hanh vi bat thudng ctia hé théng - dau hiéu rat cé thé la cia mot vu tan

cébng”.

Céc nha phat trién phan mém diét virus dang lam gi?

Di nhién, diéu dang quan tam bac nhat chinh la viéc cac nha phat trién phan mém diét virus dang
dinh hudng nhiing “mén” gi mdi cho san pham clia minh nham khién ching tréd nén hoan hao hon.
“T6i khéng suy nghi theo khdi niém chi giéi han o diét virus nira” - nha phan tich cho biét. “Dlng
la van c6 nhitng sadn pham diét virus don thuan, tuy nhién dé khong phai la th& phan 16n ngudi
dung dang tim kiém”. Thuc t&, cdc phan mém diét virus dang dan trd nén phtc tap hon véi co cau
diét virus don thuan theo ki€u truyén théng, phat hién xam nhép, tuong Ita, quan ly hoat dong
ang dung, gidm sat 16i héng bdao mat... Mac du rat nhiéu nhiing thay daéi trong thi truong diét virus
déu dugc dua ra bdi cdc guong mat mdi, nhiéu cai tén l1au nam nhu Symantec, McAfee,
Kasspersky, Bitdefender, Sophos, Trend Micro... cling khdng ngdi yén. Nguoc lai, ho dang rat nd
luc dé tich hgp cac cong nghé bao mat cao cdp vao san pham hién tai cia ho. Thach thic doi véi
nhém nay nam & viéc tich hgp cdc mén méi vao nhiing ma nguén ho dang cé va bi€n ching thanh
th(r c6 thé quan ly dugc, tich hgp vao giao dién s dung hién tai. Theo nha phén tich, “ho can phai
tach roi nhitng suy nghi vé viéc diét virus theo kiéu truyén théng. Trong moét sé truong hop, khéng
chi nhitng hang cung cap non tré maéi dua ra nhirng phuong thic ti€p can va ki thuat méi d€ nhéan
dién va chan diing cac ma doc ma chinh viéc ti€p thj va thuang hiéu ctda nhimng hang lau nam

chua thé hién diéu do”.



Khéi niém diét virus trong béi canh méi can duoc hiéu réng hon
Mot sé hudng tiép can khac

Theo phan tich, thi trudng diét virus hién tai c6 thé dugc chia lam ba nhém: truyén théng, bao vé
hé thdng va giai quyét rac roi. Trong dé, cac san pham truyén thong khong thé phong chéng lai ké
tan cong bai ching cling c6 san pham diét virus trong tay va ludn ddm bao cac hang rao nay
khong thé phat hién dugc cdng cu tan cong trudc khi tung ra s dung. Trong khi dd, cac gidi phap
bdo vé hé thong toan dién lai hiéu qua hon rat nhiéu trong viéc chan ding ma doc, cadc nha phan
tich cho rang ching khong manh trong viéc g& bé cac yéu té gay hai. Chinh vi vay, cac giai phap

nhém nay chua thé thay thé san pham diét virus truyén théng & trén.



Cudc chién bao méat chua bao gio ngudi trong sudt lich sut ton tai cia nganh céng nghé théng tin

Tuong tu nhu vay, nhimng san pham tap trung vao viéc giai quyét rac réi cling khong qua hiéu qua
trong viéc clru chita nhirng hé théng bi 1ay nhiém. Vi vay, ching cling chi dugc coi la co cau hb trg
cho cac sdn pham diét virus. “Hién tai, chdng ta chua biét thi truong chéng ma doc sé di theo
huéng nao, tuy nhién téi cho rang do sé la su két hgp cla san pham diét virus dé tao ra thr gi dé
hiéu qua han - du la théng qua nhitng nghién c(ru ndi bd hodc thau tdm lan nhau” - moét nha phan
tich nhan dinh. “Ching ta chac chan sé ching kién dadu cham hét cla khai niém diét virus ma
ching ta ting biét. Tuy nhién trong thoi dai méi, ching ta sé van thay nhimng ki thuat va cac dau

hiéu cl dugc sir dung bdi nhiéu nha phat trién dé€ hoan thién cac ki thuat méi” - 6ng cho biét.

Cling theo céc chuyén gia, nhiéu phat ki€n mdéi trong thi trudng bao méat hién nay dugc dan dat bai
nhirng guong mat don 1é nhu Webroot, Bit9/Carbon Black, Bromium, Triumfant, Invincea,
Countertack, Cylance and Crowdstrike. “Mot trong nhitng nha phat trién thanh céng hon vao Itc
nay chinh la hé qua cla su két hgp gilra Bit9 va Carbon Black. Trong dé, Bit9 cung cap cac giai
phép kiém soat 'ng dung theo ki€u truyén théng con Carbon Black cé nhirng thanh phan nhan
dién va phan ing hé théng (EDR)” - MacDonald phat biéu. “Ké&t hgp véi nhau, ho cung cdp co ché

bao gobm ca phat hién va phong chéng cung luc”.

Mat khac, nhiing budc tién cdng nghé & linh vuc nay cling nam & ca ché han ché hoat déng Ung



dung (sandboxing), gidm sat boé nhd, ca ché khod khép kin, co ché ty hoc hdi... Khia canh thu vi
cla su da dang vé cac coéng nghé tiém nang nay la né khién cho nhirng ké xau gap khé khan hon
nhiéu trong viéc tao ra cac loai ma doc du kha nang &n minh. Mot s6 nha phat trién méi cling dang
nd luc dua cac cong nghé chéng méa déc méi téi véi ngudi dung cudi chir khéng chi cac doanh
nghiép. Diéu nay cling gilp gidi quyét van dé bdo mat do6i véi cac thiét bi cd nhan cta ho trong

moi truong lam viéc (BOYD).

Su phat trién cta nganh céng nghé cling dat ra nhiing nhiém vu mdi véi cadc chuyén gia bdo méat

doanh nghiép - dién hinh la nhu cau BYOD.
Vay “con moi” nén lam gi?

Nhu vay, bat ké cac nha phat trién phan mém diét virus dang lam gi cling nhu xu hudng phat trién
thi truong céng nghé sé di theo hudng nao, cac nha quan ly rui ro, chuyén gia bdo mat can phai tu
tim ki€ém nhirng hudng ti€p can chd dong va nhiéu tang dé gia cé hé théng phong thi cho t6 chirc
cla minh - nhitng “con moéi” trudc sy phat trién ciia cdc maoi de doa hién dai. Ho can phai lam diéu
nay théng qua viéc tan dung cac cong nghé cé thé khac phuc dugc quy mo tadn céng dang ngay
cang mé réng hon trén cac hé théng cta doanh nghiép. Theo théng ké,cac nha phan tich ggi y
rang cac cong ty nén xem xét sir dung cdng cu bdo mat nhiéu I6p dé thu hep quy mé tan céng va
dap Ung dugc nhiing yéu cau khac biét cia may chd va may don lé. Thuc té&, cling khbng it cac

doanh nghiép, t6 chic dang tim cach thay thé nhirng c6ng cu diét virus cGa nha cung (ng thi ba



bang cac gidi phap bdo mat tich hop trong hé diéu hanh nhu danh sach “trang” (cho phép) cla
(ng dung, quan ly dac quyén ng dung, bao vé tinh toan ven clda ng dung, cach ly quyén thuc thi

cla hé thong...

Nhin chung, chi c6 danh gid ding muec vai tro ctia phan mém diét virus trong mét chién lugc téng
thé thay vi loai bd hoan toan ching, cac doanh nghiép mdai cé thé chuén bi san sang cho viéc déi

phé nhitng moi de doa bdo mat clia hdm nay va ngay mai.
Nguén: PCWorld
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