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Van dé an toan thdng tin cho cac co quan bao chi
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Tac gid: Admin

Su cd hé théng mang thdéng tin cua Vietnam Airlines bi tin tac tan céng la héi chuéng
canh tinh cho cac co quan bao chi, dac biét la bao dién tir dang sé hiru nhiéu dir liéu
théng tin quan trong, trong bdi canh céng tac bao dam an toan, an ninh théng tin mang
hién nay con nhiéu bat cap

Anh minh hoa. Nguén: Internet

Su c6 hé théng mang thong tin cta Téng cong ty Hang khong Qudc gia (Vietnam Airlines) bi tin tac
tan cong la hoi chuéng canh tinh cho cac co quan bao chi, dac biét la bao dién t&r dang sé hiru
nhiéu d{r liéu théng tin quan trong, trong béi canh céng tac bdo dam an toan, an ninh théng tin

mang hién nay con nhiéu bat cap ca vé ha tang, nguon nhan luc va nhan thiec.
“L6 héng” an ninh, bao mat

Khéng phai ngau nhién, Eugene Kaspersky, déng sang lap va la Gidm déc diéu hanh clia Hang san
xuat va phan phoi phan mém bao mat clia Nga Kasperspy Lab da danh gia: Nhirng nam 90 cua thé

ky XX la thap ky ctia nhiing ké phéa hoai trén mang; nhitng nam dau thé ky XXI la thap ky cua toi



pham mang va gid day la ky nguyén mdi ctda chién tranh khéng gian do va khung b6 khéng gian
mang. Theo bdo cdo toan cau mai nhat tir Kaspersky Lab, Viét Nam diing th( 3 trén thé gigi vé su

nguy hi€m tiém an khi luét web véi 35% s6 ngudi dung da bi tan cong.

Nha bdo Hoang Anh Vinh,

Ph6 Téng Bién tap Bao Hai Quan:

Khi tin tdc tdn cong vao mang cla co quan bao chi sé dé lai hau qua hét siric trdm trong va nguy
hai, do b&o chi la co quan truyén thong, cé tham gia dinh hudng va phan bién du luan xa hoi. Doi
véi cac co quan bao chi, khi bi tdn cdng mang, nhe thi anh hudng dén téc d6 truy cap hoac dinh tré
hé thong (tan cong Ddos nhu tirng xay ra vdi Vietnamnet); nang thi bi xdéa hét co sé dir liéu va thay
déi ndi dung xau lén trén trang chu. Diéu nay khéng chi anh hudng dén kha nang phuc hoi dir liéu
ma con anh hudng dén uy tin va niém tin cla ban doc déi vaGi td bdo dé. Vé anh hudng dén xa hoi,
nhu toi da dé cap & trén vé vai tro cla bao chi, viéc bi tan cong, thay d6i bang ndi dung xau sé
khién dir luadn hi€u sai vé thong tin truyén théng va sai léch trong dinh hudng du luan xa hoi.

- Ha Van (ghi)

Kasperspy Lab cho biét, Viét Nam diing s6 1 thé gidi vé ty 1& 1ay nhiém ma doc qua thiét bi luu trir
ngoai (USB, thé nhé, 6 cliing di déng) véi ty 1& 70,83% may tinh bi lay nhiém; 39,95% ngudi dung

phai d6i mat v4i méa doc bat nguén tir khdng gian mang.

Théng ké trong nam 2015, c6 hon 10.000 trang (hodc c6ng) théng tin dién t& c6 tén mién .vn bi
tan cong, chiém quyén diéu khién, thay d&i giao dién, cai ma doc (tdng 68% so véi nam 2014),
trong dé c6 224 trang thudc quan ly cla céc co quan Nha nudc. Nhiing s6 liéu dé cho thay, moi de
doa tlr t6i pham mang ngay cang I4n, trong khi nhiéu t6 chirc cd nhan van chua thuc sy quan tdm

stir dung céc bién phap bao ddm an toan théng tin mot cach hiéu qua.

Bén canh viéc khai thac cac 16 héng bdo mat trén cac hé diéu hanh va hé théng mang dé tan céng
xam nhéap, nguy hiém hon, tin tdc con s dung chinh cac tai liéu, van ban luu hanh néi b6 & cac co
quan bdo chi ma chling da danh cap dugc dé€ dang tai thong tin trén cac trang mang phan déng

lam moi phat tdn ma ddc, xam nhap hé théng mang cla cac co quan khac cta Viét Nam.

Cé6 nhiéu céach tin tac cé thé tan cong cac trang bao dién t& nhu théng qua céc 16i trén ing dung
web, 16i trén may chl hoac thuc hién cac cubc tan cong dén nhitng nguoi quan ly trang web vi
thong thuong cac bao sé c6 nhiéu bién tap vién cung tham gia quan tri. Cac nha quan tri, bién tap

vién can hét strc luu y khi nhan dugc email, cac dit liéu dinh kem (thuong la file.doc) hay duong
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dan dang nghi ngo.

Ciing theo céc chuyén gia an ninh mang cta Bkav, cac co quan bdo chi la loai d6i tugng dac biét
nhay cdm. Néu bi hacker tan c6ng mang, chinh stra ndi dung tuyén truyén dinh huéng, duong 16i,
chinh sach thi hau qua sé rat nghiém trong. Nhung hién méi cé mot so it co quan bao chi quan tam
téi viéc dau tu an toan an ninh théng tin. Trir mot s6 co quan bao chi c6 ha tang ky thuat tot, con
da phan khéng c6 ha tang ky thuat, phai di thué ha tang, nhan luc chuyén trach vé an toan an

ninh cling khéng c6, nén an toan théng tin van la thach thic rat 16n.
An toan théng tin la van dé séng con

Tai cudc hop bdo thuong ky ctia Chinh pht chiéu 3/8, B trudng Bo Thong tin &Truyén théng
Truong Minh Tuan cho biét, tdn céng mang la nguy co trén toan cau va cé thé xay ra bat c& ldc
nao. B6 trudng Truong Minh Tuan cling nhan manh bién phap ngan chan chinh la phai chd dong
bdo mat cho hé thng mang théng tin cia minh, dong thoi khuyén cdo cong dong mang can binh

tinh, trdnh nhimng khiéu khich c6 thé la nguy co dan dén “chién tranh” mang.

Nha bdo Nguyén Ngoc Hung,

Bién tap vién Bao Quan B6i Nhan Dan

Theo quy dinh hién nay, Tong bién tap clda bdo la nguoi chiu trach nhiém vé ndi dung, nhung
khong dé dé chiing minh thong tin sai trén bdo mang cGia minh la do tin tdc gay ra. Thong tin sai
léch do tin tac gay ra néu khong bi phat hién thi sé gay tadc déng rat I6n téi ban doc va toan xa hdi,
gay tdm ly hoang mang rat I6n cho xa hoi. Bén canh nhirng bién phap nghiép vu nham phat hién
va x{r ly tin tac tdn cong cadc co quan bao chi, co quan quan ly c6 thé clr cac chuyén gia téi hudng
dan hoac gilp cac co quan bao chi kiém tra, dua ra nhirng ggi y nham tang cudng an ninh mang.
Cao quan quan ly ciing cé thé dua ra nhiing canh bdo kip thdi hoac vao cudc hd trg khi cac co quan
bao chi bi tdn cong mang.

- Ha Véan (ghi)

Céac chuyén gia an ninh mang ciing canh bao, hién nay, cac cudc tadn cong thudng “an theo” cac su
kién chinh tri va cé dién bién ngay cang phuec tap. Viéc giadi quyét khdng 6n thda quan hé chinh tri,
ngoai giao gilra cac quéc gia cling dé gay nguy co chién tranh mang, trong dé cac co quan bdo chi

la muc tiéu hang dau cta cac nhém tin tac nudc ngoai.

Phong hon... chéng!
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DE tang cuong an ninh, san sang Ung pho véi cac tinh hudéng an ninh mang cé thé xay ra, cac co
qguan bao chi nén ra soét lai hé thong, ki€m tra dinh ky dé tranh viéc bi khai thac cac 16i bdo mét.
Nguoi quan tri nén cé quy trinh ki€m tra danh gid website trudc khi dua vao st dung. Khi tién hanh
thiét ké trang web, cac ky su phai phéan tich, luong trudc dugc tat cd cac tinh huéng cé thé xay ra
dé tranh tén tai “16 héng” bao mat. Thém vao dd, cac co quan té chiic nén ti€n hanh dao tao, cing
c6, tang cudng kién thirc vé an toan thong tin cho can bd phdéng vién, bién tap vién. B&n canh dé,
cac don vi béo chi can thiét 1ap chinh sach bat budc thay déi mat khau hang thang, khong luu mat

khau cac may chi trén may tinh.

Bén canh dé, cac co quan bdo chi can chd dong xay dung ké hoach va dau tu kinh phi cho hé
thong tur quy trinh, c6ng nghé dén nang cao trinh d6 nguon nhan luc; chd déng dau tu ha tang
riéng, lam chu céng nghé, khéng qua 1€ thudc hoan toan vao don vi thué ngoai déi véi van dé an

ninh mang.

Mat khdac, ca quan quan ly Nha nudc vé Iinh vuc nay can c6 su hé trg tich cuc vé chuyén mon,
trdnh dé xay ra nhimg "16 héng" d€ bon toi pham lgi dung. Nhung trudc khi c6 sy ho trg nay, cac
co quan bao chi can phai lién tuc cap nhat va s dung cac cong cu bao dam an ninh, bdo vé hé
thong mang cta chinh minh, nhat la phai xay dung dugc quy trinh, quy dinh chat ché déi vaéi ting
doi tugng sir dung mang. Vé lau dai, van dé bao dam an ninh mang can cé su vao cubc quyét liét

tlr phia co quan quan ly Nha nudc dé hoan thién hé théng luat phap vé linh vuc nay.
Ngoc Quang
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