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Nhiéu co quan, doanh nghiép ‘dinh’ ma déc tung tan
cong Vietnam Airlines

21:18 09/08/2016
Tac gia: Ngoc Bich
Ngay 8/8/2016, Tap doan céng nghé Bkav céng bo két qua phan tich cho thay ma déc

tan cong Vietnam Airlines ciing xuat hién tai nhiéu co quan, doanh nghiép khac.

Ong Ngé Tuén Anh, Phé Chu tich phu trdch An ninh mang cda Bkav, cho biét: “Bkav da theo ddi
mang ludi phan mém gian diép tadn cong c6 chu dich (APT) vao hé thng mang Viét Nam tu gilra
nam 2012. K&t qua phan tich cho thay ma dbc tan cong Vietnam Airlines cling xuat hién tai nhiéu
co quan, doanh nghiép khac bao gébm ca cac co quan Chinh phu, cac tap doan, ngan hang, vién

nghién clu, truong dai hoc. Van dé nay da dugc Bkav nhiéu lan canh béo rong rai”.

Trudc dd, chiéu ngay 29/07 website cla Vietnam Airlines bi deface véi hinh anh nhém hacker
1937cn, dong thai dit liéu ctia hon 400.000 khach hang Bong Sen Vang bi ro ri lén mang. Chua
dung lai, hé théng am thanh va théng bao tai cang hang khéng Tan Son Nhat va Noi Bai bi can
thiép, stra d6i hién thi hinh anh va &m thanh xuyén tac vé van dé Bién Dbéng. Ngay trong dém
29/07, trong mot bai phan tich trén WhiteHat.vn, cac chuyén gia Bkav nhan dinh, dé thuc hién
duoc cudc tan cong nay hacker dd xam nhap dugc sau vao hé théng bang céch stir dung phan mém

gian diép (spyware) theo doi, ki€m soat may cla quan tri vién.

Theo két qud phan tich tr BO phan nghién clru ma dbc cta Bkav, ma doc sau khi xam nhap vao
may tinh sé an minh dudi vé boc gia mao la mét phan mém diét virus. NhG dé, né c6 thé an minh

trong thoi gian dai ma khéng bi phat hién.



So d6 mé ta phuong thirc tdn céng cua méa dic.

Ma doc c6 két noi thudng xuyén, guii cac dit liéu vé may chu diéu khién (C&C Server) théng qua
tén mién Name.dcsvn.org (nhai tén mién cla website Dadng Céng san). Trong dé Name la tén duogc

sinh ra theo déc trung cla co quan, doanh nghiép ma méa déc nham tdi.

Mé& dbc c6 chirc nang thu thap tai khoan mat khau, nhan 1énh cho phép hacker kiém soat, diéu
khi€n may tinh nan nhan tu xa, thuc hién cdc hanh vi pha hoai nhu xda dau vét, thay déi am
thanh, hién thi hinh anh, ma hda d{ liéu... Ngoai ra, ma déc con c6 thanh phan chuyén dé thao

tac, xtr ly véi co sé dir liéu SQL.

Hién tai, Bkav da phat hanh c6ng cu quét va kiém tra ma doc mién phi, nguoi sir dung c6 thé tai
c6ng cu kiém tra tai link: Bkav.com.vn/ScanSpyware. Cong cu nay khéng can cai dat ma cd thé
khdi chay luén dé quét. Riéng ngudi si dung Bkav Pro hoac Bkav Endpoint sé dugc tu dong cap
nhat mau nhan dién ma doc nay. Khi phat hién hé théng cé ma doc, quan tri vién can lap tic bdo
cho céc co quan chirc nang dé€ dugc ho trg ra soat toan bd hé théng mang vi khi ma déc nay da

xuat hién cé nghia la hé thong da bi xam nhap.

Nguén: Infonet

Link bai viét: https://nguoilambao.vn/public/ma-doc-tan-cong-vietnam-airlines
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