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Ma doc tan cong Vietnam Airline hién hinh
22:22 08/08/2016
Tac gid: Pham Thuy Dung

Ma ddc tan céng Vietnam Airlines ciing xuat hién tai nhiéu trang web khac, dé la canh

Anh minh hoa.

Ngudn: Internet

Theo két qud phan tich t&r B6 phan nghién cu méa déc cda Bkav, ma doc sau khi xam nhap vao

may tinh sé &n minh dudi vé boc gida mao la mdét phan mém diét virus. Nho dé, né cé thé an minh

trong thai gian dai ma khong bi phat hién.

“M3 doc c6 két néi thuong xuyén, gui cac dir liéu vé may chu diéu khién (C&C Server) thdong qua

tén mién Name.dcsvn.org (nhai tén mién cla website Dadng Cong san).

Trong dé Name la tén dugc sinh ra theo dac trung cla co quan, doanh nghiép ma ma doc nham

tGi”- cac chuyén gia cla Bkav cho biét.

“M3& doc c6 chirc nang thu thap tai khoan mat khiu, nhan Iénh cho phép hacker ki€m soat, diéu
khi€én may tinh nan nhan tir xa, thuc hién céc hanh vi pha hoai nhu xéa dau vét, thay déi am

thanh, hién thi hinh anh, ma héa d{r liéu... Ngoai ra, ma déc con cé thanh phan chuyén dé thao



tac, xtr ly véi co sé dir liéu SQL” - chuyén gia Bkav ndi.

Ong Ngb Tuén Anh, Phé chu tich phu tradch An ninh mang ctia Bkav cho biét: “Két qua phan tich
cho thay ma déc tan cong Vietnam Airlines cling xuat hién tai nhiéu co quan, doanh nghiép khac

bao gbm ca cac ca quan Chinh pha, cac tap doan, ngan hang, vién nghién ctu, trudng dai hoc...”.

Bkav ciling cho biét, hién tai, Bkav da phat hanh céng cu quét va kiém tra ma ddéc mién phi, ngudi
sir dung cé thé tai cong cu ki€m tra tai link: Bkav.com.vn/ScanSpyware. Cong cu nay khoéng can cai

dat ma cé thé khaéi chay ludn dé quét.

Riéng ngudi sir dung Bkav Pro hoac Bkav Endpoint sé dugc ty dong cadp nhat mau nhan dién ma

déc nay.

Khi phat hién hé théng c6 ma doc, quan tri vién can lap tlic bdo cho cac co quan chic nang dé
dugc ho tro ra soat toan bd hé théng mang vi khi ma doc nay da xuat hién c6 nghia la hé thong da

bi xam nhap.

Trudc d6, Trung tam Gng ctu khan cdp may tinh Viét Nam (VNCERT) cling d& phat di cdnh bdo yéu
cau cac co quan, té chic, doanh nghiép... dac biét chi trong cong tdc dam bdo an toan théng tin
trén hé théng do minh quan ly va quyét liét thuc hién khan cap moét s6 bién phap nham phong

tranh cac cudc tan céng cd thé xay ra.

VNCERT cling yéu cau cac don vi nay cap nhat thudong xuyén cac ban va cho hé diéu hanh, phan
mém dich vu trén cdc may chu, may tram, ra soat ma doc trén cdc may chd, may tram dé phat

hién va g& bd sém cac ma dbc da duoc cai cam.

Trong truong hgp phat hién hé thong CNTT cé dau hiéu bi tan céng, theo VNCERT, can thuc hién
mot s6 budc co ban nhu sau: Ghi nhan va cung cap cac hién tugng, dau hiéu ban dau cho don vi
chuyén trach xtr ly su ¢6 an ninh thong tin, nhanh chdéng cach ly hé théng c6 dau hiéu bi tan cong,
dong thoi gilr nguyén hién trudng hé thong dang bi nhiém, tam thaoi s dung hé théng may chu du
phong cho cac hé théng chinh, ti€n hanh thay déi méat khau toan hé théng, dac biét la céc hé

thong quan trong nhu domain, co sé dir liéu, iing dung core...

Dong thai can lién lac ngay véi dan vi chuyén trach x& ly sy c6 ANTT nhu VNCERT, Cuc An ninh

mang - B6 Céng an.../.
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