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BHXH Viét Nam: Quan tam, chu trong cong tac dam bao
an ninh, an toan thong tin mang

17:34 02/12/2023

Tac giad: bang cap nhat

An ninh, an toan théng tin (ATTT) mang la tru cét quan trong, xuyén suét dé tao lap
niém tin sé va bao vé su phat trién thinh vuong ctia dat nudc trong ky nguyén sé, nham
thuc hién thanh céng chuyén déi sé qudc gia, mét trong nhitng nhiém vu trong tam va
dot pha chién lugc duoc dé ra tai Pai hdi dai bi€u toan quéc Pang Céng san Viét Nam lan

tha X1l

Téng Giam déc BHXH Viét Nam Nguyén Thé Manh kiém tra hoat déng hé théng céng nghé théng

tin nganh BHXH Viét Nam.

Trong thai gian qua BHXH Viét Nam luén quan tadm, chd trong dén cong tac bdo ddm ATTT mang
nhu ban hanh quy dinh, quy ché vé cong tac ATTT; trién khai day du cac gidi phap ky thuat,

phuang &n bdo dam ATTT theo cdp d6; t6 chic dién tap va hdi nghi ATTT hang nam; thuc hién kiém



tra, danh gid va gidm sat cac hé théng thong tin ctia Nganh; thanh 1ap D6i Ung ctu sy cd ATTI
mang nganh BHXH Viét Nam... dé chi dong (ng phé tir sém, x{ ly kip thai, hiéu qua cac cudc tan

c6ng mang.

BHXH Viét Nam da ban hanh 08 céng van don déc cac don vi tang cudng cdng tac bdo dam an toan
thong tin. Cu thé: Cong van s6 2444/CNTT-HTA vé viéc tang cuong cdng tac bado dam an toan théng
tin mang trong thaoi gian Tét Duong lich 2023 va Tét Nguyén dan Quy Mao; Cong van sé 456/CNTT-
HTA vé viéc cdnh bdo thu dién tlr gid mao; Cong van s6 728/BHXH-CNTT vé viéc chan chinh cong
tdc bao dam an toan théng tin trong khai thac, s& dung dit liéu nghiép vu; Céng van s6 1261/BHXH-
CNTT vé viéc dam bao an toan thong tin trong cac dip 1& 30/4 va 1/5; Cong van sé 1032/CNTT-HTA
vé viéc sir dung nén tang diéu phoi, ing clu x& ly su c6 tai dia chi https://irlab.vn; Cong van s6
1655/CNTTHTA vé viéc trié€n khai gidi phap ky thuat bdo dam ATTT truy cap hé théng théng tin cua
nganh; cong van s6 1170/CNTT-HTA canh bdo tan cong cé chd dich nham vao nguoi dung, hé théng
cla Nganh; cong van s6 2743/BHXH-CNTT vé viéc tang cuong cong tac bao dam an toan thong tin

mang trong thoi gian nghi 1& Qudc khanh 02/9.

Céc van ban ctia BHXH Viét Nam yéu cau cac don vj tuyén truyén, phé bién, nang cao nhan thrc,
trach nhiém cda céng chutc, vién chirc va ngudi lao dong bdo vé cac thong tin, dir liéu nganh dang
quan ly, bdo dam khai thac, s dung dir liéu cia nganh BHXH Viét Nam theo quy dinh cta Luat An

toan théng tin mang, Luat An ninh mang.

Cong tac xac dinh cap dé6 ddm bdo an toan hé théng théng tin cia nganh BHXH theo Nghi dinh
85/2016/ND-CP: Tai Quyét dinh s6 1954/QD-BHXH ngay 08/11/2019 cla Tong Gidm déc Bao hiém
xa hoéi Viéet Nam phé duyét cap do an toan hé thong thong tin cadp dé 3 cho 7 hé théng théng tin;
Quyét dinh s6 1137/QDBHXH ngay 08/11/2019 cla Gidm déc Trung tam Cong nghé thong tin phé
duyét cap do an toan hé théng théng tin cap d6é 2 cho 10 hé thong théng tin clia nganh BHXH Viét
Nam kém theo phuong an bao dam an toan théng tin vdi tiéu chuan quéc gia TCVN 11930:2017.
BHXH Viét Nam dang ti€p tuc thuc hién ra soat, xay dung trinh phé duyét cap d6 déi véi 11 hé

thong chua phé duyét va xay dung lai, trinh phé duyét doi véi 17 Hé thong da nang cap.

Coéng tac trién khai Van ban sé 1552/BTTTT-THH ngay 26/4/2022 cta B6 Thong tin - Truyén théng
vé hudng dan ky thuat trién khai D& an 06 (Van ban 1552): BHXH Viét Nam da trién khai ra soat,
nang cap, hoan thién: Ha tang mang, duong truyén két noi; cac hé thong théng tin, trang thiét bi

ha tang va trién khai day da cac gidi phap bdo ddm an toan hé thong théng tin theo cap do doi vai



cac hé thong c6 két néi véi CSDL québc gia vé dan cu va da dugc T cong tac lién nganh Bd Cong

an, B6 Thong tin - Truyén théng danh giad hé thong dap (ng yéu cau theo Van ban 1552.

Cong tac gidam sat, bao dam an toan hé théng thong tin tai Trung tdm dir liéu Nganh dugc thuc hién
theo doi, gidm sat, két qua cu thé nhu sau: Tudng Ia I6p mang bién: phat hién va ngan chan
552.955 cubc do quét diém yéu; 7.136 lugt ma doc tan cong hé thong tang network; tuong Ita
chuyén dung thu dién tl: phat hién va ngan chan 226 thu dién t cé virus trén tang application;
ngan chan va canh bao dén nguoi dung 116.330 | 11.681 (vao | ra) thu dién t& nghi ngd la thu rac;
hé théng phong chéng tan céng cé chu dich thu dién td: phat hién va ngan chan 16.644 thu dién tu
chta link gid mao hoac ma déc dinh kém; hé thong phong chéng truy cap trai phép (IPS): phat hién
va ngan chan 602 lugt tdn cong truy cap; tuong Ira chuyén dung chéng tadn cong CSDL: phat hién
va ngan chan 36.451 lugt tan céng vao CSDL; hé théng phong chdng tan céng cé cha dich: phat
hién va ngan chan 45.778 ma doc tan cong c6 chu dich vao cac hé thong; Hé thong quan ly truy
cap va xac thuc tap trung: ngan chan 18.709 dia chi IP vi pham chinh sach truy cap véi sé luong

yéu cau vugt ngudng quy dinh.

Cong tac gidm sat, bao dam ATTT cho cac don vi trong toan nganh: Hé théng quan ly truy cap VPN
phat hién va canh bdo 404 tai khoan ngudi dung dang nhap VPN cé nguy co 16 ot thong tin; Phat
hién va ngan chan 12 tai khodn tai cac don vi c6 dau hiéu gui thu rac véi s6 lugng I16n; Hé thong
giam sat I6p mang ghi nhan 756 dia chi IP trong mang ndi b0 cla cac don vi truc thuéc BHXH Viét
Nam va BHXH céac tinh, thanh phé nam trong mang botnet, trong dé 464 dia chi IP c6 két ndi may
cht diéu khién ma doc (CnC), 292 dia chi IP c6 két n6i ma dbc spyware, virus; Hé théng phong
chéng méa dbc phat hién: 12,238 may tinh bi nhiém ma doc véi 16,244 loai ma doc. EDR phat hién
2,787 tién trinh ma doc, 541 may tinh két n6i dén domain doc hai lra ddo; Hé thong quan ly cac
diém yéu, 16 héng ghi nhan cac ban va chua dugc cdp nhat gdy mat an toan thong tin ton tai trén
12,747 may tinh dang két ndi, s&r dung, khai thac hé thong théng tin cia Nganh; Hé théng quan ly
truy cap tap trung ciia Nganh gidm sat, phat hién va ngan chan 1.131 trudng hgp tai khodn dang
nhap (SSO) khéng an toan. Cac nguy ca vé ATTT néu trén dugc cac hé thdong an ninh, bdo mat phat
hién va ngan chan, xt ly kip thdi, bdo ddm cac hé thong thong tin ctia Nganh hoat déng 6n dinh,

thong suot.

C6ng Théng tin dién t&r va cac website thuéc pham vi quan ly cia nganh BHXH Viét Nam da dugc
dang ky va gan chirng nhan tin nhiém mang cta don vi chuyén tradch gidm sat an toan khéng gian

mang quodc gia thudc B6 Thong tin va Truyén théng. Thong tin két qua tir hé théng gidm sat tin



nhiém mang cho 75 website thudc quan ly cia BHXH Viét Nam khong cé phat hién tan cong thay
daéi giao dién, khong chilra cac lién két doc hai, bao dadm tin cady vé ATTT. Chi tinh riéng trong nam
2023, BHXH Viét Nam da ti€p nhan canh bdo 451 16 héng bao mat anh hudng cao, nghiém trong
trong cac san pham cla Microsoft cong boé tlr chuyén trach gidm sat an toan khéng gian mang quéc
gia cla BO Thong tin va Truyén théng. BHXH Viét Nam da chi dao don vi chuyén trach ATTT cla
Nganh ra soat va xac dinh cdc may chu cé kha nang bi anh hudng tai Trung tam di liéu Nganh thuc
hién cap nhat ban va cho cac 16 héng bao mat, déng thai cap nhat ban véa 1én hé théng quan ly ban
vé (Patch Manager) dé huéng dan cac don vi trong toan nganh ki€m tra, ra soat va cap nhat, bao
dam ATTT cho hé thong théng tin ctda Nganh, gép phan dam bao ATTT cho khéng gian mang quoc

gia.

Ngoai céng tadc bao dadm an toan théng tin trong toan Nganh, BHXH Viét Nam cling tich cuc tham
gia cac chién dich phat dong bdi Cuc An toan thong tin nhu “Thang hanh dong tuyén truyén vé
nhan dién va phong choéng Itra ddo truc tuyén” hay ra soat cac ndi dung khéng phu hop trén
website cla co quan nha nudc va trién khai sir dung nén tang diéu phéi, ing clru x& ly su co tai dia

chi https://irlab.vn.

Thong qua cac hoat dong bao dam ATTT da duy tri hoat dong 6n dinh cla cac hé thong; kiém soat,
gidm sat hé théng tlr bén trong; ngan chan cac cudc tan céng, chong lai cdc moi de doa tur bén

ngoai./.
TH

Link bai viét: https://nguoilambao.vn/bhxh-viet-nam-quan-tam-chu-trong-cong-tac-dam-bao-an-

ninh-an-toan-thong-tin-mang
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