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Canh giac véi thu doan mao danh ngan hang gui tin
nhan lira dao
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Tac gia: Tran Tuan

PE& chu déong phong ngtra véi hinh thic nay, Phong An ninh mang va phong chéng ti
pham st dung céng nghé cao khuyén cdo ngudi dan can ki€m tra ky ndi dung tin nhan
nhén duogc, ké ca cac tin nhan thuong hiéu tir ngan hang dé phat hién cac tin nhan gia

mao ngan hang, khéng véi va tra 16i hay thuc hién theo ndi dung trong tin nhan.

Theo théng tin t& Thugng td Pham Duc Ha, Phé trudng Phong An ninh mang va phong chéng toi
pham s dung cong nghé cao, Cong an thanh ph6é Ha Noi cho biét, qua cong tac dau tranh, phong
chéng tdi pham s dung céng nghé cao va céng tac nam tinh hinh trén khéng gian mang, cac
thadng 11 va 12-2021, don vi phat hién tinh trang gid mao tin nhan thuong hiéu (SMS Brandname)
clia cac ngan hang, nham Itra ddo chiém doat tai san dang cé chiéu huéng phuc tap. M6t trong sé

cac ngan hang bi doi tuong loi dung la Ngan hang VPBank.

Cu thé, déi tugng da tao tin nhan SMS Brandname trung véi tén thuong hiéu “VPBank” va chén tin
nhan vao trong luéng tin nhan chinh thic cta VPBank, lam cho khach hang nham tudng day la tin

nhan chinh thirc ctia Ngan hang VPBank.



V4&i nhiéu tin nhan mao danh dé& bj hai nhan vao dudng link cé san trong tin nhan, cac déi tuong da

chiém quyén kiém soat cia khach hang, thuc hién Iénh chuyén tién nham chiém doat tai san.

N6i dung tin nhan mang tinh chat canh bdo nhu trir tién, canh bdo mat tién, dong tai khoan..., dé

nghi khach hang truy cap vao dudng link cé san trong tin nhan... dé tranh hau qua.

Mét trong s6 cac ndi dung tin nhan Ilra ddo cé ndi dung “Tai khoan cla quy khéch vira mé dich vu

tai chinh toan cau véi phi dich vu hang thang la 2.800.000 VND sé bi trir trong 2 gio. Néu khéng



phai ban mé dich vu, vui long nhan vao vpbank.vn-tp.xyz dé hay”.

Khong chi gl tin nhan dén dién thoai, cac déi tugng con gui dén hop thu dién tlr clia cd nhan dé

thuc hién hanh vi Itra ddo chiém doat tai san

Sau khi khach hang click vao duong link gid mao, nhap thong tin tai khodn, méat khdu dang nhap
VPBank Online, ma OTP xac thuc giao dich dang nhap, ma OTP kich hoat tinh nang Smart OTP; doi
tuong da chiém quyén kiém soat VPBank Online cla khach hang va thuc hién 1énh chuyén tién dén

cac tai khoan ngan hang khéac va chiém doat tai san.

DE& chu déng phong ngtra véi loai téi pham nay, Phong An ninh mang va phong chong téi pham s
dung céng nghé cao khuyén cdo ngudi dan can kiém tra ky ndi dung tin nhan nhan dugc, ké ca cac
tin nhan thuong hiéu tir ngadn hang dé phat hién cac tin nhan gid mao ngan hang, khéng voi va tra
|6i hay thuc hién theo ndi dung trong tin nhan. Ngudi dan tuyét déi khéng bam vao cac duong link

c6 san trong tin nhan mao danh ngan hang

Khi nhan cac tin nhan nghi van, khéng ré rang, nguoi dan cé thé goi dién tryc ti€p Ién téng dai
cham séc khach hang clia cac ngan hang dé kiém tra lai thong tin hoac nho nhiing ngudi cé kinh
nghiém tu van, phan anh cac tin nhan gid mao téi ngan hang va cac co quan chirc nang dé co bién

phap xt ly kip thoi.

Tuyét déi khong dang nhap vao cac website, duong link la khi chua xac thuc, chl y cadc cdnh bao



doc hai do cac trinh duyét théng béo. Tuyét doéi khong cung cap théng tin tai khodn ngan hang, ma
OTP, ma xac nhan cho bat ky ai. Khéng cong khai cac thong tin cd nhan I&én cac trang mang xa hoi

dé tranh bi cac doi tugng loi dung khai thac, sir dung.

“Nguoi dan nén thudng xuyén thay déi mat khau dang nhap tai khoan Internet banking,

Smartbanking va c6 bién phap dé quan ly, bao mat cac théng tin nay. Trong trudng hop bi chiém
doat tai sdn can lién hé ngay vGi ngan hang dé nghi phong tda tai khodn va dén co quan Céng an
dé trinh bdo su viéc” - chi huy Phong An ninh mang va phong chéng téi pham st dung céng nghé

cao dé nghi.

Chi huy Phong An ninh mang va phong chéng téi pham s dung céng nghé cao, Cong an thanh
phé Ha No6i cling nhan manh, vao thai diém cudi nam, thd doan llra dao nay lai c6 dau hiéu gia
tang. Cac doi tugng ngudi Viét Nam, s dung phan mém cula nudc ngoai c6 thé gli déng loat hang

nghin ngudi.
PV
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