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Hacker ban céng cu phat tan phan mém dodc hai thong
qua cac tap tin torrent

12:28 26/09/2016

Tac gid: Pham Thuy Dung

Néu ban la ngudi thich chia sé dir liéu théng qua torrent thi ngay bay gié hay than trong
véi nhiing file torrent dé

Day la mot cong cu mdi dugc rao ban trén thi truong chg den, dang gilp cac hacker phat tdn phan
mém doc hai théng qua cac torrent d6 dé trao déi l1ay tién cha nguoi dung néu ngudi dung mudn

lay lai dit liéu cta minh.

Ngay 20/9, cac nha nghién c(tu an ninh mang tai Info Armor cho biét, ho da phat hién ra phan mém
doc hai c6 tén la RAUM - |a mot cdng cu cé trong cac dién dan chg den. N6 Igi dung hé théng chia
sé file torrent - mét phuong phap chia sé file phé bién hién nay lién quan dén van dé vi pham ban
quyén, dé phat tan cdc phan mém doc hai. Nhiing file torrent phé bién, dac biét la cac tro chai,
dugc déng gbi kem theo cac phan mém doc hai va sau dé dugc hacker tai 1én 1én mang, ngudi

dung sé tai cac file torrent dé vé mday ctia minh ma khéng nghi ngo gi.

Theo cac nha nghién clu an ninh mang, viéc st dung cac file torrent dé lay nhiém cac may tinh
khong phai la méi, nhung nhitng ngudi tao ra cong cu RAUM d& sap x€p toan bd cac qua trinh véi

moét mo hinh d6 la tra tién cho méi lugt cai dat (Pay-Per-Install).



Phan mém RAUM c6 giao dién bat mat, né cé thé theo ddi tinh trang cla céc file torrent bi nhiém
doc trén cac trang web phé bién vé torrent nhu The Pirate Bay va Extra Torrent, véi cac torrent ma

ngudi dung tai vé thudng chira trong cac thu muc véi cac ndi dung vi pham ban quyén.

PE& lay nhiém thém nhiéu ngudi dung hon, nhiing ngudi tao ra céng cu RAUM cling da quan sat va
biét dugc nhitng ai dang tai file Ién mang, sau dé cac hacker sé chiém quyén diéu khién cla cac tai

khoan do va st dung nhing tai khoan dé dé phat tan cac file torrent bi nhiém ma doc 1én mang.

Coéng cu RAUM da phat tan va phan phéi cac dang phan mém gian diép, phan mém téng tién
(ransomware) nhu CryptXXX, Trojan Dridex, Pony - c6 thé danh cap thong tin ngan hang cla ngudi

dung nhu tai khoan, mat khau, cac théng tin khac...

Theo cac nha nghién cttu, nhitng ngudi tao ra cong cu RAUM dugc cho la mot nhém tdi pham cé t6
chic & Bong Au dugc goi 1a Black Team. Cac cdng cu dang dugc rao ban trén cac dién dan ngdm

chi la d€ moi chao, véi cac thanh vién mdi thi qua trinh xac minh théng tin kha nghiém ngat.

Cac nha nghién ctu tai Info Armor khuyén cdo manh mé ngudi dung phai hét sic than trong trudc
khi truy cap vao cac trang chia sé torrent hodac tai vé cac noi dung ky thuat s6 vi pham ban quyén,

hé diéu hanh va cdc phan mém kinh doanh./.
Nguén: NDDT
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