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Khong chi la canh bao
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Tac gid: Admin

Véi xu huéng bung né cua cac thiét bi théng minh cé két néi Internet hién nay, cung véi
su phat trién manh mé cua bao dién ta va cac dich vu truc tuyén di kém thi nguy co vé
tan cong mang déi véi tat ca co quan, té chic ngay cang I6n, dac biét la cac co quan
bao chi sé la muc tiéu tan céng cua tin tac.

Anh minh hoa. Nguén: Internet
Nguy co hién hiru

Hién nay, cac co quan bdo chi phai doi mat véi nhiéu van dé phuec tap tir nhitng nguy ca thuong
gap trong tan cong an ninh mang nhu lam gidn doan théng tin; lam sai Iéch théng tin, danh cap

thong tin, pha huy thong tin, lam 106 thong tin.

Nguy co th nhat va cling thuong xay ra nhat la cac kénh thong tin truc tuyén cta co quan bao chi
sé bi gidan doan thong tin, né truc ti€p lam mat tinh thoi sy cda bao chi, kéo theo dé la sé lugng

truy cap thoéng tin truc tuyén sut giam dong nghia véi viéc doanh thu tur cac dich vu cling sut giam.


http://nguoilambao.vn/an-toan-thong-tin-mang-sau-su-kien-vietnam-airline-bi-tin-tac-tan-cong-n3002.html

Nguy hiém hon, trong cac thai di€ém khing hodng (thién tai, dich hoa...), su gian doan thong tin

cla cac co quan bao chi chinh tri dau ndo c6 thé gay tén hai dé€n an ninh quéc gia.

Moi hiém hoa th( hai dén tir cac tan cdng chiém quyén diéu khi€n may chd ndi dung cla to bao
dién t& va lam sai Iéch théng tin ma co quan bdo chi dua ra hoac phat tan cac théng tin sai su
that, diéu nay dan dén su sai léch cac théng tin nhay cdm sé gay ra su bat 6n va hoang mang cho
xa hoi va rat kho khan dé phuc hai lai ndi dung géc. Viéc bi chiém quyén diéu khién ndi dung thi
nhirng thong tin mat, thong tin khong chinh thirc cda co quan hay théng tin cd nhan hoan toan cé
thé bi ro ri hodc céng b6 trai phép. Hau qua tat yéu cua viéc nay la khing hoang, dac biét Ia

nhing théng tin lién quan téi van dé quan su, an ninh, hay ngoai giao.

Nguy co mat an ninh mang déi véi cac bao dién tir & Viét Nam thuong gap la bi tan céng tir choi
dich vu lam gidn doan thong tin truc tuyén, bi chiém quyén diéu khi€n may chu cla to bdo dién ti

bi thay déi sang mét giao dién khac véi moét s6 thong diép dac trung caa ké tan cong.

Cé rat nhiéu nguyén nhan dan téi tdn céng mang déi véi bao dién tlr va xét vé mat ky thuat thi
nguyén nhan co thé la 16i cau hinh, phan quyén cho website, 16i lap trinh, 16i nhiém ma doc, 16i hé
thong... Va thuc té khi gap phai su cd an ninh mang, da sé cac co quan bdo chi déu bat ngd va bi

dong vi chua cé quy trinh hoat déng phong nglra va x(r ly su cé.

Céac co quan bao chi la té chirc cung cap thong tin téi ddc gid, khi bi tan céng sé khong chi gay
thiét hai téi tdoa soan ma sé c6 hang triéu doc gid bi anh hudng. Thiét hai don gian nhat la dich vu
sé bi ngung tré khién doc gid khong thé truy cap vao trang bdo dién tl, hoac bi chuyén huéng dén
cac trang web doc hai c6 ndi dung xau.

Dé tang cuong cong tac bao ddm an toan thong tin cho cac co quan bdo chi, can thuc hién nhimng
bién phap ra soat bado vé trudc nhing cudc tan céng cd thé xay ra. Cac ca quan bao chi cling can
ap dung quy trinh kiém tra hé théng thuong xuyén, trang bi gidi phap canh bdo vé nhitng moi
nguy tiém an nham bao dam cho hoat dong théng suét cla hé théng. Can thudng xuyén té chirc
dién tap vai kich ban cu thé vé phuong an (ng clu su cd an ninh mang, gidng nhu cac cudc dién
tap vé ctu hda, phong chay chita chay dinh ky thudng nién. - Ong Ngé Tudn Anh, Phé Chu tich Phu
trach An ninh Mang, Tap doan BKAV

Phong ngura va xu ly su ¢é an ninh mang

Nam 2015, Quoc hdi da théng qua Luat An toan théng tin mang. Trong tuong lai, cung véi cac nghi

dinh va thong tu huéng dan cta Chinh pha, luat nay sé la co sé phép ly quan trong khong chi dé


http://nguoilambao.vn/van-de-an-toan-thong-tin-cho-cac-co-quan-bao-chi-n3222.html

bdo dadm an toan thong tin mang cho qudc gia ma con cho moi té chirc trong dé c6 cac co quan
béo chi. Bén canh dd, Chinh pha cling thé hién quyét tdm tao chuyén bién trong nang cao nhan
thic vé an toan thong tin mang bang nhiéu quyét dinh quan trong, va gan nhat chinh la quyét
dinh s6 898/QD-TTg vé viéc Phé duyét phuong hudng, muc tiéu, nhiém vu bdo dam an toan théng

tin mang giai doan 2016 - 2020

Bén canh céc van ban phap quy, Trung tam ng ctru khan cdp may tinh Viét Nam (VNCERT) truc
thubéc B6 Théng tin va Truyén théng sé thuc hién chirc nang chinh diéu phéi hoat déng (ng clu su
c6 may tinh trén toan quéc cling nhu cadnh bao kip thoi cac van dé vé an toan mang may tinh; la
dau ma6i hop téc véi té chic iing cru may tinh (CERT) nudc ngoai cling nhu thdc day hinh thanh hé
thong cac CERT trong céc co quan, té chic va doanh nghiép. Gan day nhat, VNCERT da dua ra
canh bdo s6 232 ngay 30/7/2016 véi cac chi dan rat cu thé dé tang cuong kiém soat bdo dam an
toan cac hé thong théng tin cho cac co quan té chic. Ngoai viéc theo déi cac canh béo tir VNCERT,
khi x3y ra cac su cé tan c6ng mang, cac co quan bdo chi cé thé lién hé truc ti€p véi VNCERT dé
nhéan dugc cac huéng dan va ho trg. Tuy nhién, dé€ ddm bao phong tradnh va xi ly cé hiéu qua cac
su c6 tdn cong mang trong thuc té€, tat ca cac gidi phap néu trén chi hiéu qua khi cac co quan nhan

thdc dugc tam quan trong cua an toan thong tin mang.

Vi tinh chat dac biét quan trong cla bdo chi, tiéu chi bdo ddm an toan théng tin mang can phai
dugc coi trong trong téng thé chién lugc cla co quan béo chi dé tranh nhirng hdu qua dang tiéc cé

thé xay ra.

Cao Minh Thang

Phé Vién truéng Vién CNTT va Truyén théng CDIT (Hoc vién Céng nghé Buu chinh Vién
thong)
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