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Ha tang thong tin trong yéu ngay cang bi de doa

14:23 21/08/2016

Téc gid: Ngoc Huyén

Tin tac dang chuyén dan tu viéc tan céng cac muc tiéu cd nhan sang céc tap doan kinh

té I6n, va nghiém trong hon la nhitng hé théng théng tin quan trong ctia quéc gia.

Nhan dinh nay dugc Th trudng BO TT&TT Nguyén Thanh Hung chia sé tai tai HOi thdo An toan
thong tin déi véi cac hé thong thong tin quan trong sang 19/8. Su kién do Cuc An toan thong tin
phéi hgp véi Hiép hoi phat trién cong nghiép va nguén nhén luc nudc ngoai, B6 Cong nghiép,

Thuong mai va Kinh té Nhat Ban té chirc.

Dan chiing cho sy "chuyén dich muc tiéu" nay, 6ng Hung néu ra cac cudc tdn cong nham vao hé
thédng quan ly dién ludi quéc gia ciia Ukraina hay vu tadn céng vao hé théng kiém soat dudng sat
cla Han Qudc trong thoi gian qua. Con tai Viét Nam, vai tuan trudc, mot sy cd mat an toan thong
tin da xay ra vaéi hé théng théng tin clia hang hang khéng Vietnam Airlines. BDong thgi ngay trong
tuan vtra qua, cling c6 su c6 phat sinh doi véi ngan hang Vietcombank. "Cac su cd nay da cho thay
nguy ca vé an toan thong tin tai Viét Nam dang hién hiru va ngay cang nghiém trong, dac biét la

doi véi cac ha tang théng tin trong yéu", Thi trudng cdnh béo.

Thé& nhung trong khi cadc nguy co leo thang vé mdc do nguy hiém, thi Viét Nam con gap rat nhiéu
khoé khan trong céng tac bdo dam an toan théng tin. Sy thi€u hut nguén nhéan luc an toan théong tin
cling nhu nhén thic chua that sy day du cda cd nhéan, té chic da vé tinh tao ra cac diém yéu dé
cac su cd van hang ngay xay ra. Theo danh gia cta cac chuyén gia, han 90% sy cd mat an toan

thong tin xay ra do yéu té con nguoi.

"Nhitng nguadi dang quan ly, diéu hanh cac hé théng théng tin quan trong cla cac don vi va cla ca
nudc can phai la nhirng nguoi tién phong vé nhan thic, quan ly va ky thuat dé phong chéng lai cac
cudc tadn céng ngay cang tinh vi trén khong gian mang", 6ng Hung ky vong, khéng quén nhan
manh lai thong diép: "An toan thong tin khéng phai la nhiém vu cla riéng ca nhan, té chirc nao"
ma can co su tin tudng, chia sé va phoi hgp chat ché cla cac co quan chirc nang nha nudc, su

chung tay goép sic clia DN va cd nhan trong toan xa hoi.

Chia sé mot s6 nét chinh cla blc tranh an toan théng tin tai Viét Nam trong thoi gian qua, 6ng Bui
Hoang Phuong, Phé Cuc truéng Cuc An toan thong tin (B6 TT&TT) cho biét, cac su cb tan cong xay
ra ngay mot thuong xuyén, da dang va nguy hi€m hon. Hién cdc hé théng thong tin cda Viét Nam

dang phai déi mat véi 4 nguy co chinh la Deface (tan céng thay déi giao dién), phishing (tan coéng



Ilra dd0); DDoS (tadn cong tur choi dich vu) va Ma dbc, tan céng c6 cha dich APT.

Cu thé, gan day hacker da nham vao c6ng thong tin dién tir cla nhiéu té chic, doanh nghiép, thay
doi giao dién trang, d€ lai cac thong diép thu dich (nhu vu website VietnamAirlines, lién doan béng
da VN, bdo Sinh vién Viét Nam... bi deface cach day hon 3 tuan); hau qua la khong chi hé théng

cla t6 churc, doanh nghiép, co quan nha nudc bi anh hudng ma ca chat lugng dich vu cung cap qua

c6ng thong tin dién ti cling khéng thé dam bao.

Doi v6i hinh thirc tan céng phishing, tha doan clia ké tan céng ngay cang tinh vi khi chidng thay déi
chién thuét, thay vi gti mail téi nguoi dung nhu trudc day, hién ching tap trung phat tan théng
diép Ira ddo qua mang xa hoi. Khai thac diém yéu cla doi tugng sir dung chinh cta Mang xa hoi la
gidi tré, vén chua du nhan thic, ky nang ATTT, hacker da thuc hién thanh céng nhiéu chiéu bai
nhu Ira cung cap ma so thé cao, tring thudng xe may, 6 td, x6 s6, danh cap thong tin tai
khoan...Chung cling thiét ké cac cubc tan céng phu hop véi thiét bi di ddng hon, thay vi chi tap
trung vao may tinh nhu trudc. Va dé tang thém sic thuyét phuc, chiing khong gid mao cac té chirc
quoc té nlra ma gid mao cac cong ty, té chic tai chinh 16n cla Viét Nam. Vu viéc khach hang

Vietcombank mat 500 triéu chi trong mét dém méi day roi vao tinh huéng nay.

Riéng véi nguy co bi tdn cdng ma doc va APT, vi dai dién Cuc An toan thong tin cho biét ty Ié may
tinh 1dy nhiém mé doc trong nam 2015 cta VN la 66%, cao hon 2% so véi 2014, thudc tép nhimng
nudc cé ty 1& 1y nhiém cao nhat thé gidi. Co quan chic nang cling phéat hién trong nhiéu trudng
hop, chinh tai liéu céng vu da dugc tin tac s dung dé dinh kem ma doc, tir dé 1ay nhiém ma doc
vao trong hé théng. Hién Cuc dang ph6i hgp véi cac BO, nganh, Co quan nha nudc khac dé phat

hién, béc g& va x&t ly ma doc "an minh".

Mac du vay, 6ng Phuang nhan manh rang tat ca nhitng thong tin nay mdi chi la phan néi cla tang
bang va nhiing gi co quan chidc nang nam dugc mai chi la rat nhéd so vaéi thuc té. "Nhiéu su c xay
ra ma ta khéng hay biét. Do dd, cac ca quan, t6é chirc can uu tién hon cho ATTT trudc khi xay ra

nhirng su c6 1én, tam quéc gia", Cuc An toan thong tin khuyén nghi.
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