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Đi tìm giải pháp cho một “môi trường ảo đáng sống” (Kỳ
cuối)
10:11 18/12/2018
Tác giả: Đang cập nhật

Trong những năm gần đây, Đảng và Nhà nước ta đã có nhiều chủ trương, chính sách và

các biện pháp đẩy mạnh phát triển ứng dụng công nghệ thông tin (CNTT), viễn thông,

gắn liền với công tác bảo đảm an toàn, an ninh thông tin, sẵn sàng đối phó với các cuộc

chiến tranh trên không gian mạng nhằm xây dựng một môi trường “xã hội ảo” lành

mạnh và trong sạch góp phần phục vụ cho sự nghiệp xây dựng và phát triển Đất nước.
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Đại biểu Quốc hội Tạ Văn Hạ, Ủy viên Thường trực Ủy ban Văn hóa, Giáo dục, Thanh, Thiếu niên và

Nhi Đồng của Quốc hội phát biểu. Ảnh. TL

Để tăng cường bảo đảm an toàn, an ninh thông tin không gian mạng nhằm mục tiêu tạo sự ổn định

trong đời “sống xã hội ảo” giảm thiểu tối đa những tác động tiêu cực đến “đời sống thật” góp phần

giữ vững ổn định chính trị - xã hội, cần phải có những giải pháp tổng thể mang tính chiến lược lâu

dài:   



Tăng cường thông tin tuyên truyền và giáo dục về an ninh mạng

Theo ý kiến của Đại biểu Quốc hội Tạ Văn Hạ, Ủy viên Thường trực Ủy ban Văn hóa, Giáo dục,

Thanh, Thiếu niên và Nhi Đồng của Quốc Hội: “Hiện nay xu hướng thanh, thiếu niên tiếp cận và sử

dụng mạng xã hội đang ngày càng tăng cao. Việc thanh, thiếu niên tham gia mạng xã hội là cơ hội

để tiếp nhận những kiến thức mới, bổ ích phục vụ cho việc học tập và hoàn thiện kỹ năng tổng hợp

của bản thân, tuy nhiên bên cạnh đó cũng có không ít nguy cơ trực tiếp bị ảnh hưởng bởi những

thông tin xấu độc, có khả năng tác động trực tiếp và mạnh mẽ đến quá trình hình thành tư tưởng

cũng như hành vi của thanh thiếu niên, qua đó có nguy cơ dẫn đến việc hình thành những hành vi

gây ảnh hưởng tiêu cực cho sự phát triển của xã hội. Vì vậy, việc nâng cao nhận thức của thanh

thiếu, niên khi tham gia mạng xã hội nhằm tạo “sức đề kháng” cho thanh thiếu niên trước những

thông tin xấu độc từ "không gian ảo" là hết sức quan trọng, mang tính chiến lược lâu dài về mặt

giáo dục nhằm xây dựng một lực lượng lao động tương lai khỏe về thể chất và tinh thần góp phần

vào công cuộc xây dựng và bảo vệ Tổ quốc”.

Theo điều 34,35 Luật An ninh mạng, giáo dục an ninh mạng được đưa vào môn học chính khóa về

giáo dục quốc phòng, an ninh trong nhà trường; bồi dưỡng kiến thức về an ninh mạng được đưa vào

chương trình khung bồi dưỡng kiến thức quốc phòng, an ninh  theo quy định của Luật giáo dục quốc

phòng, an ninh. Nhà nước có chính sách phổ biến kiến thức an ninh mạng trong phạm vi cả nước,

khuyến khích cơ quan Nhà nước phối hợp với các tổ chức tư nhân, cá nhân thực hiện các chương

trình giáo dục và nâng cao nhận thức về an ninh mạng.

Như vậy, cần có các chương trình truyền thông và giáo dục sâu rộng về an toàn Internet để nâng

cao nhận thức lẫn kỹ năng của người dùng. Các chương trình giáo dục cần rà soát lại để cập nhật

và giáo dục cho trẻ em về Internet ngay từ trong trường học.

Các cơ quan báo chí cần tiếp tục đổi mới nội dung, phương thức thực hiện mô hình hoạt động, tăng

cường cơ sở vật chất, kỹ thuật, công nghệ, đảm bảo an toàn hệ thống và an ninh thông tin. Tăng

cường các bài viết thông tin truyền thông về lĩnh vực an ninh mạng để giúp độc giả có thói quen sử

dụng an toàn hơn khi truy cập Internet.

Hoàn thiện chính sách pháp luật quản lý “không gian ảo”

Bên cạnh việc tăng cường sự lãnh đạo của Đảng về bảo vệ không gian mạng, cần xây dựng, hoàn

thiện cơ chế chính sách, pháp luật nâng cao hiệu quả quản lý Nhà nước cũng như kiện toàn tổ chức



để thực thi vấn đề đảm bảo an toàn, an ninh trên không gian mạng. Cùng với đó là cách tiếp cận

chính sách toàn diện, đa giải pháp cho vấn đề an ninh mạng với sự tham gia của Nhà nước, doanh

nghiệp và người dùng. Các giải pháp pháp lý bằng luật và những quy định dưới luật cũng như các

giải pháp về kỹ thuật sẽ là không đủ để giải quyết những thách thức phức hợp và xuyên quốc gia

về an ninh mạng.
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Cần hệ thống Pháp luật để quản lý không gian mạng. Ảnh minh họa

Để bảo vệ quyền riêng tư và tài sản dữ liệu người dùng (cá nhân, doanh nghiệp), cần cụ thể hóa

thêm các quy định pháp luật hiện hành. Trong đó, cần chi tiết hóa nội dung về quyền đối với đời

sống riêng tư của cá nhân tại Luật Dân sự 2015; nội dung về bảo vệ trẻ em trên không gian mạng

tại Luật Trẻ em 2016; nội dung về xử lý thông tin, dữ liệu cá nhân người dùng khi doanh nghiệp tiến

hành mua bán, chia, tách, hợp nhất, sáp nhập tại Luật Doanh nghiệp 2015 trên cơ sở bảo đảm cân

bằng với quyền tiếp cận thông tin trong Luật Tiếp cận thông tin 2015, bảo đảm lợi ích công cộng.

Các cơ chế để giải quyết việc xâm phạm quyền riêng tư và tài sản dữ liệu, giải quyết tranh chấp,

xung đột giữa người dùng và doanh nghiệp cũng như doanh nghiệp với doanh nghiệp (quan hệ dân

sự), giữa người dùng cá nhân, doanh nghiệp với Nhà nước (quan hệ hành chính) hiện nay hầu như

không hiệu quả, trong dài hạn cần phải tăng cường vai trò của tòa án và các quy trình tư pháp.

Nghiên cứu và ứng dụng thành tựu tiến bộ khoa học kỹ thuật



Phát triển khoa học, công nghệ và các biện pháp kỹ thuật bảo vệ hệ thống thông tin quan trọng

quốc gia, đầu tư tiềm lực cho bảo vệ chủ quyền quốc gia trên không gian mạng là một trong những

yêu cầu cấp bách trong bối cảnh hiện nay khi mà các thế lực xấu không ngừng áp dụng những tiến

bộ khoa học mới trong lĩnh vực công nghệ thông tin nhằm tạo ra sự bất ổn định trong “đời sống xã

hội trên không gian ảo”. Tại Điều 3 Luật An ninh mạng 2018 có nói đến việc “ưu tiên đầu tư cho

nghiên cứu, phát triển khoa học, công nghệ để bảo vệ an ninh mạng”. Như vậy, Nhà nước đã có

chính sách Pháp luật ưu tiên bố trí kinh phí từ ngân sách nhà nước cho công tác bảo vệ chủ quyền

quốc gia trên không gian mạng. Tăng cường xây dựng tiềm lực cho các cơ quan chuyên trách bảo

đảm an toàn, an ninh thông tin trên không gian mạng.

Ngoài ra, cần nghiên cứu việc thành lập các quỹ đầu tư cho nghiên cứu, phát triển các giải pháp

bảo vệ chủ quyền quốc gia trên không gian mạng; có cơ chế huy động, hỗ trợ, thúc đẩy các tổ

chức, doanh nghiệp trong nước làm chủ dịch vụ, có năng lực tự sản xuất các thiết bị an toàn mạng,

không lệ thuộc vào sản phẩm nước ngoài, từ đó thúc đẩy các doanh nghiệp này phát triển lớn

mạnh ngang tầm khu vực, thế giới.

Nguồn nhân lực đóng vai trò quyết định

Công dân Việt Nam có kiến thức về an ninh mạng, an toàn thông tin mạng, công nghệ thông tin là

nguồn lực cơ bản, chủ yếu bảo vệ an ninh mạng. Nhà nước có chương trình, kế hoạch xây dựng,

phát triển nguồn nhân lực bảo vệ an ninh mạng. Khi xảy ra tình huống nguy hiểm về an ninh mạng,

khủng bố mạng, tấn công mạng, sự cố an ninh mạng hoặc nguy cơ đe dọa an ninh mạng, cơ quan

nhà nước có thẩm quyền quyết định huy động nhân lực bảo vệ an ninh mạng. Thẩm quyền, trách

nhiệm, trình tự, thủ tục huy động nhân lực bảo vệ an ninh mạng được thực hiện theo quy định của

Luật An ninh quốc gia, Luật Quốc phòng, Luật Công an nhân dân và quy định khác của pháp luật có

liên quan – Điều 31 Luật An ninh mạng.

Như vậy, công tác đào tạo, phát triển nguồn nhân lực trong lĩnh vực bảo vệ chủ quyền quốc gia

trên không gian mạng phải được quan tâm, chú trọng. Cần có quy hoạch về đào tạo nguồn nhân

lực chuyên trách trong lĩnh vực an toàn và bảo mật thông tin. Tập trung thực hiện chương trình

mục tiêu, đổi mới nội dung chương trình đào tạo, công tác quản lý, kết hợp đào tạo trong nước và ở

nước ngoài, xây dựng đội ngũ chuyên gia có trình độ cao, gắn chặt giữa đào tạo với bồi dưỡng

phẩm chất chính trị theo tiêu chuẩn đối với người làm công tác trong lĩnh vực an ninh, quốc phòng.

Tăng cường ứng dụng các công nghệ trong huấn luyện, đào tạo an toàn, an ninh thông tin mạng để



nâng cao chất lượng, hiệu quả đào tạo. Xây dựng cơ chế, chính sách thu hút, trọng dụng, đãi ngộ,

phát triển đội ngũ chuyên gia giỏi, đạo đức tốt làm việc cho các cơ quan nhà nước và tham gia bảo

vệ chủ quyền, an ninh quốc gia trên không gian mạng.

Hợp tác quốc tế để “đi tắt đón đầu”

Tham gia hợp tác quốc tế nhiều hơn, rộng hơn và sâu hơn vào các sáng kiến, diễn đàn hợp tác quốc

tế song phương, đa phương về an ninh mạng để học hỏi, trao đổi, chia sẻ kinh nghiệm tác chiến

trên không gian mạng; chú trọng tới các điều khoản về an ninh mạng, phòng chống tội phạm mạng

trong các hiệp định hợp tác kinh tế quốc tế. Việc hợp tác “trên cơ sở tôn trọng độc lập, chủ quyền

và toàn vẹn lãnh thổ, không can thiệp vào công việc nội bộ của nhau, bình đẳng và cùng có lợi” –

Điều 7 Luật An ninh mạng 2018.

Tham gia các công ước, thỏa thuận quốc tế về bảo vệ không gian mạng, phòng chống tội phạm

mạng phù hợp với chủ trương, đường lối, chính sách của Đảng, pháp luật của Nhà nước. Triển khai

có hiệu quả, thiết thực các nghị định thư, thỏa thuận hợp tác về phòng chống tội phạm mạng đã ký

kết với các nước.

Bên cạnh đó, cần tăng cường hợp tác với các đối tác quốc tế có trình độ phát triển cao về CNTT để

đào tạo nguồn nhân lực, tiếp thu công nghệ và kinh nghiệm bảo vệ chủ quyền, an ninh quốc gia

trên không gian mạng với mục tiêu “đi tắt đón đầu” nhằm chủ động áp dụng hiệu quả những thành

tựu mới nhất trong lĩnh vực CNTT trong lĩnh vực bảo đảm an ninh, an toàn trên môi trường số để

“không gian ảo” thực sự trở thành “nơi yên bình và đáng sống” cho tất cả công chúng ./.

Thanh Hòa – Hữu Tuấn
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